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1 Osapuolet ja yhteyshenkilot

1.1 Asiakas

Porvoon kaupunki (jatkossa Asiakas tai Omistaja-asiakas)
1.2 Palveluntuottaja

HPK Palvelut Oy (jatkossa Toimittaja tai Yhtio)
Y-tunnus: 3259263-7
Osoite: Urakoitsijantie 12 A, 06450 Porvoo

1.3 Yhteyshenkilot

Sopijaosapuolten vastuuhenkilt ja yhteyshenkilot on maaritelty liitteessa 7.
2 Maaritelmat

Palveluluettelo on lista Yhtion Asiakkaalle tarjoamista palveluista.
Palvelukuvaus kertoo palvelun sisallon ja siihen liittyvat vastuut.

Asiakkuusvastaava tarkoittaa Yhtién jokaiselle Asiakkaalleen erikseen nimeamaa henkil6a,
joka on keskitetty yhteydenottopiste, single point of contact (Yhtion SPOC) kaikissa
sopimusasioissa.

3 Sopimuksen tausta ja tarkoitus

HPK Palvelut Oy on Omistaja-asiakkaidensa sidosyksikkd, joka on perustettu helmikuussa 2022
ja toiminta-ajatuksena on, ettd Omistaja-asiakkaat kayttdvat Yhtidon palveluita aktiivisesti ja
ostavat Yhtion toimialan mukaiset palvelut lahtdkohtaisesti ja ensisijaisesti Yhti6lta. Nain ollen
Asiakas hankkii tAman sopimuksen mukaisia palveluja Yhtidlta, ellei nilden hankkiminen muualta
ole kokonaistaloudellisesti edullisempaa tai muutoin tarkoituksenmukaisempaa.

Yhtion tarkoituksena on toimia tukipalveluyhtiona, joka tuottaa Omistaja-asiakkailleen ICT-,
talous- ja henkiléstohallinnon palveluja, sekd kaanndspalveluja. Synergiahyodtyjen,
riskienhallinnan ja kustannustehokkuuden saavuttamiseksi Yhti® paasaantdisesti tuottaa
palvelunsa palvelukeskusmallilla.

Molemmat osapuolet sitoutuvat myétavaikuttamaan palveluiden jatkuvaan laadun kehittdmiseen
kustannustehokkaasti.

Tassa sopimuksessa ja sen liitteissa sopijapuolet sopivat ehdot, joiden mukaisesti palvelut
tuotetaan.
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4 Sopimuksen kohde ja toimitettavat palvelut

Taman sopimuksen kohteena ovat Yhtidén tuottamat Palvelukokonaisuudet, jotka on kuvattu
litteessd 2 Palveluluettelo sekd Palvelukohtaisesti kulloinkin  voimassa olevissa
Palvelukuvauksissa.

Asiakkaalle toimitettavat Palvelukokonaisuudet on maaritelty litteessa 1 Toimitettavat palvelut.
5 Sopimukseen sovellettavat yleiset ehdot

Sopimukseen sovelletaan yleisina ehtoina JYSE 2014 Palvelut -ehtoja (paivitetty, huhtikuu 2022),
ellei tassa sopimuksessa taikka sen liitteissa olla toisin sovittu.

6  Vastuut ja yhteistyo

Toimittaja ja Asiakas ohjaavat sopimuksen toteutumista ja osapuolten vastuut ja velvoitteet
maaritellaan yksityiskohtaisesti Palvelukohtaisissa Palvelukuvauksissa.

6.1 Toimittajan vastuut ja tehtavat

Toimittaja tuottaa ja jarjestdd Asiakkaalle sovitut palvelut. Toimittaja vastaa omalta osaltaan
palvelun toteutuksesta seka palveluprosessien ja yhteistydn edellyttdman resursoinnin ja
asiantuntemuksen riittdvyydestd sek& mahdollisten alihankkijoiden kaytéstd ehdon 13
mukaisesti. Toimittajan vastuulla olevat asiat ovat tarkennettu sopimuksen Palvelukuvauksissa.

Toimittaja vastaa siiti, etta Palvelut ovat maarittelyn mukaisia koko sopimuskauden ajan.
Toimittajan Palveluiden sisalldn tulee vastata Asiakkaalle annettuja tietoja.

6.2 Asiakkaan vastuut ja tehtavat

Asiakas informoi Toimittajaa viivytyksetta muutoksista ja uusista yhteistydkumppaneista, joiden
kanssa Toimittajan edellytetédan tekevan yhteistyota.

Asiakkaan on toimitettava Toimittajalle tarvittavat tiedot ja materiaalit, jotta palvelu voidaan
toteuttaa. Asiakas vastaa tarvittavien tietojen toimittamisesta ja oikeellisuudesta
Palvelukuvauksissa tarkemmin sovituilla tavoilla. Asiakas vastaa omien jarjestelmiensa
kustannuksista ja kehitystydsta sekad muista naihin asioihin rinnastettavista kustannuksista.

Asiakkaan on maksettava sovitut maksut ajallaan. Asiakkaan on ilmoitettava Toimittajalle
mahdollisista ongelmista tai muutoksista, jotka voivat vaikuttaa Palvelun toteuttamiseen.

Asiakkaan on tehtava yhteisty6ta Toimittajan kanssa ja Palvelua on kaytettdva sopimuksen
ehtojen mukaisesti.

7 Palvelun hinnoittelu ja hintamuutokset

Palvelun hinnat on maaritelty liitteessa 4 (Hinnoittelu).

Toimittaja voi muuttaa hintoja neuvotellen yhdessa Asiakkaiden kanssa sopimuksen kohteena
olevista palveluista. Toimittaja hinnoittelee palvelunsa Palvelukokonaisuuksittain ja Asiakkaittain
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mahdollisimman aiheuttamisperusteisesti todellista kustannuskehitysta tai todellista kustannusta
vastaavaksi.

Toimittajan tulee esittdd seuraavaa vuotta koskevat muuttumattomia Palvelukokonaisuuden
volyymeja vastaavat hinnat ja kustannukset keskeisiltd osin edellisen vuoden toukokuussa, jotta
Asiakkaat pystyvat huomioimaan nama talousarviovalmisteluissaan. Toimittaja on velvollinen
esittdmaan toteutuneet volyymit, joihin hinnoitteluarvio pohjautuu.

Mikali Asiakkaan kayttaman liitteessa 2 maaritetyn yksittaisen Palvelukokonaisuuden volyymi
tulee muuttumaan yli kymmenen (10) % hinnoittelun perusteena olevasta volyymista, Asiakkaan
tulee pyrkia tiedottamaan muutoksista mahdollisimman nopeasti, mutta viimeistaan kirjallisesti
kuusi (6) kuukautta etukateen. Tall6in Toimittajalla on oikeus neuvotella ja muuttaa hinnoittelua
Asiakkaan kanssa neuvottelumenettelyn mukaisesti, molempien osapuolten osalta pyrkien siihen
ja muita omistajia kuullen, ettei Toimittajalle tai Toimittajan muille Asiakkaille syntyisi kohtuutonta
taloudellista haittaa tai etua palvelutarpeen muutoksesta.

Selvyyden vuoksi todetaan, ettd volyymin muutoksella tarkoitetaan joko Palvelukokonaisuuden
suoritteiden maaran tai Asiakkaan Toimittajalle maksaman Palvelukokonaisuuden
kokonaishinnan (euromaaraisesti laskettuna) muuttumista ja siihen ei huomioida kolmansien
osapuolien edelleen veloitettavia kustannuksia.

Selvyyden vuoksi todetaan, ettd hinnanmuutokseen ei sovelleta JYSE 2014 Palvelut -ehtojen
kohtia 9.7-9.9.

Toimittaja on oikeutettu veloittamaan erikseen matka-, majoitus- ja paivarahakustannukset
verottajan vuosittaisen vahvistamien verovapaiden enimmaiskorvausten mukaisesti.

8 Laskutus ja maksuehdot

Jatkuvan palvelun laskutus tapahtuu arvioon perustuen kuukausittain ennakkoon sovitun
hinnoittelun mukaan. Toimittaja edelleen veloittaa kolmansien osapuolien kustannukset.
Mahdollista tasaus- ja lisdlaskutusta tehddan vuoden aikana ja viimeistddn seuraavan vuoden
tammi/helmikuussa kun tiedossa on edellisen kalenterivuoden lopulliset toteumatiedot.

Laskutus tdsmaytetdan puolivuosittain. Elokuussa tdsmaytetdan laskutus tammi-kesakuun (H1)
osalta ja tammikuussa heina-joulukuun (H2) osalta. Toimittaja raportoi neljannesvuosittain
laskutuksen perusteena olevien kustannusten ja volyymien toteumatiedot.

Mahdollista tasaus- ja lisdlaskutusta tehdaan vuoden aikana ja viimeistdan seuraavan vuoden
tammikuussa, kun tiedossa on kuluneen kalenterivuoden toteumatiedot. Mahdollista
hyvitysta/lisalaskutusta voidaan tehda huomioiden yhtién kassatilanne, investointitarpeet seka
taloustilanne. Laskutuksen sekd tasaus- ja lisdlaskutusten tulee perustua
markkinaperusteisuuteen verotuksen saantdjen mukaisesti.

Asiakkaan kanssa sovitaan erikseen mahdolliset lisapalvelut, projektit, asiakaskohtaiset
toteutukset tai muutokset (esim. uudet integraatiot, organisaatiouudistukset yms.). Nama
laskutetaan toteuman mukaan jalkikateen.

Yhtio on ALV-velvollinen ja palveluhintoihin lisatdan kulloinkin voimassa oleva arvonlisavero.

Maksuehto on 14 paivaa netto.

© HPK Palvelut Oy
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9 Palvelujen palvelutasot
Palvelujen palvelutasot kuvataan liitteessa 3 (Palvelutasot).
10 Auditointi

Asiakkaalla on sopimuskauden aikana oikeus tarkastaa tai kustannuksellaan teetattda
kolmannella riippumattomalla taholla (esimerkiksi mutta ei rajoittuen laatuauditoija tai tietoturva-
asiantuntija) tarkastus sen selvittdmiseksi, onko Palvelu vaatimusten mukainen ja Toimittaja
toiminut tdman Sopimuksen mukaisesti tuottaessaan taman Sopimuksen mukaisia Palveluita.
Toimittaja on velvollinen kohtuullisuuden rajoissa korvauksetta tarjpamaan tarvittavat tyétilat ja
tiedot tarkastajan saataville. Tarkastus pyritddn suorittamaan siten, ettei siitd aiheudu
Toimittajalle kohtuutonta haittaa sen toiminnan kannalta.

Asiakkaan on ilmoitettava tahdostaan suorittaa Palvelun, tilojen tai asiakirjojen tarkastus
viimeistaan 30 paivaa ennen ehdottamaansa tarkastuspaivaa. limoituksen saatuaan Toimittaja
voi ehdottaa uutta paivaa tarkastuksen suorittamiselle, joka ei kuitenkaan saa olla mydhemmin,
kuin 10 paivaa Asiakkaan ehdottaman paivan jalkeen.

Toimittajalla on oikeus vaatia tarkastusta suorittavaa henkil6a ja/tai henkil6ita allekirjoittamaan
tarkastusta koskeva salassapitosopimus. Salassapitosopimus ei saa estda tarkastuksen
tuloksien raportoimista Asiakkaalle.

Toimittajalla on aina itsendinen velvollisuus informoida Asiakasta, kun Toimittaja:
e havaitsee, etta Toimittaja ei kykene suoriutumaan Sopimuksen mukaisista tehtavistaan;

e havaitsee puutteita oman henkildkuntaan kuuluvan henkildbn Sopimuksen mukaisessa
toiminnassa; ja

e epailee tai havaitsee puutteita tai epaselvyyttd Sopimuksen velvoitteissa, erityisesti
suhteessa Asiakkaan lakisdateiseen jarjestamisvastuuseen.

11 Virheet ja reklamaatiot
Palveluiden osalta JYSE 2014 Palvelut — ehtojen mukaisesti.
12 Vahingonkorvaus

Toimittaja vastaa Asiakkaalle aiheuttamastaan valittémasta vahingosta, joka on aiheutunut
palvelun tuottamisessa tapahtuneesta virheestd, laiminlydnnistd tai muusta sopimuksen
mukaisen velvollisuuden tayttamatta jattamisestd. Asiakkaalla on oikeus saada korvaus
tallaisesta vahingosta, ellei virhe tai laiminlydnti ole aiheutunut Asiakkaasta johtuvasta syysta tai
ylivoimaisesta esteesta.

Sopimusosapuolen virheestd ja sopimusrikkomuksesta johtuvan vahingonkorvauksen
enimmaismaara on kuitenkin enintdan 10 000 euroa per vahinkotapahtuma. Mikali kyseessa on
tahallinen tai toérkea huolimattomuus vahingonkorvauksen enimmaismaara on 100 000 euroa per
vahinkotapahtuma.

© HPK Palvelut Oy
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13 Alihankkijan kayttaminen
Toimittajan kayttdmat alihankkijat on kuvattu liitteessa 7 (Yhteistiedot ja alihankkijat).

Toimittajalla on oikeus kayttda alihankkijoita silloin, kun sen vastuulla olevien tehtavien
siirtdminen ulkopuoliselle tuottajalle on lain mukaan mahdollista. Toimittaja vastaa alihankkijan
tydsta kuin omastaan.

Asiakkaalle tuotettuun palveluun liittyva alihankkijan kayttd sovitaan yhdessa Asiakkaan kanssa.
Toimittaja on velvollinen tiedottamaan viivytyksettda Asiakkaalle palvelun hankinnasta
alihankkijalta. Asiakkaalla on perustellusta syysta oikeus kieltda alihankkijan kaytto.

Toimittaja vastaa siita, ettd mahdollisessa alihankinnassa huomioidaan palvelutuotantoon liittyvat
hankintalain saanndkset ja rajoitukset. Alihankkijoiden kaytésta henkildtietojen kasittelyssa
sovitaan tadydentavasti erillisessa tietosuojaliitteessa (liite 6.1).

14 Tietoturvallisuus, tietosuoja ja salassapito

Toimittaja noudattaa voimassa olevan tietosuojalainsdadannén edellyttdmia menettelytapoja ja
henkil6tietojen kasittelya ja suojaamista koskevia saannodksia. Toimittaja vastaa siita, etta palvelu
on kulloinkin voimassa olevan tietosuojalainsdadannén ja sopimuksen vaatimusten mukainen,
ottaen erityisesti huomioon, mita sisdanrakennetusta ja oletusarvoisesta tietosuojasta on
saadetty.

Asiakas on rekisterinpitdja. Rekisterinpitdja vastaa siitd, ettd silld on oikeus kasitella tietoja ja,
etta tiedot on keratty rekisterdidyilta tietosuojalainsaadannon vaatimusten mukaisella tavalla.
Toimittaja noudattaa henkildtietojen kasittelijand tdman sopimuksen liitteend olevia ehtoja
henkilétietojen kasittelysta (liite 6.1).

Jos sopimuksen osapuoli on maksanut rekisterdidylle korvauksen tietosuojalainsdddanndn
rikkomisen johdosta aiheutuneesta vahingosta, on talla sopimuksen osapuolella oikeus sovittujen
vastuunrajoitusten rajoittamatta perid samaan tietojenkasittelyyn osallistuneelta toiselta
sopimuksen osapuolelta tdman vahingonkorvausvastuuta vastaava osuus rekisterdidylle
maksetusta korvauksesta. Sopimuksen osapuolen vastuu rekisterdidylle aiheutuneesta
vahingosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa
tietosuojalainsdadanndssa olevan vastaavan maarayksen mukaan.

Palvelutuotannossa on noudettava salassapidosta annettuja julkista hallintoa koskevia voimassa
olevia sdadoksia kuten lakia viranomaisten toiminnan julkisuudesta.

15 Sopimuksen hallinta- ja yhteistyomalli

Sopijapuolet kehittavat yhteistydssa palveluja aktiivisesti koko sopimuskauden ajan.

Palvelujen tulee olla teknisesti ja toiminnallisesti kehittyvia ja vertailukelpoisia julkiselle sektorille
suunnattujen vastaavien ratkaisujen kanssa.

Sopijapuolet voivat halutessaan esittdéa muutosta Palvelujen sisaltéon ja Palvelukuvauksiin (uusi
Palvelu tai olemassa olevan Palvelun muuttaminen) seka palvelutasoihin.

© HPK Palvelut Oy
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Toimittajan valmistellessa Asiakkaalle tuotettavan Palvelun kokonaista taikka osittaista
tuottamista kayttéden alihankkijaa tulee Toimittajan tehda alihankkijan valinta taikka alihankkijan
valintaa koskevien vaatimusten maarittely yhteistydssa Asiakkaan kanssa.

Muutoshallinta on kuvattu liitteessa 5 (Yhteisty6- ja muutoshallintamalli).
16 Sopimuksen voimassaolo ja irtisanominen

Tama sopimus tulee voimaan, kun molemmat osapuolet ovat sen allekirjoittaneet. Sopimus on
toistaiseksi voimassa oleva.

Sopimuksen molemminpuolinen irtisanomisaika on 12 kuukautta. Lisdksi sovitaan, etta
ensimmainen mahdollinen irtisanomisajankohta on 31.12.2026, jolloin sopimus voi irtisanomisen
perusteella paattya aikaisintaan 31.12.2027.

Mikali Asiakas haluaa tehdd muutoksia ostamaansa Palvelukokonaisuuteen, pystyy han
irtisanomaan aikaisintaan 31.12.2026 yhden tai useamman Palvelukokonaisuuden 12
kuukauden irtisanomisajalla.

Niissa Palvelukokonaisuuksissa, jotka on hinnoiteltu suoriteperusteisesti, Asiakas ei voi
vahentada ostamaansa Palvelukokonaisuuden volyymia irtisanomisaikana yli kymmenen (10) %
hinnoittelun perusteena olevasta volyymista tai mikali ndin tapahtuu, Toimittajalla on oikeus
neuvotella ja muuttaa hinnoittelua Asiakkaan kanssa neuvottelumenettelyn mukaisesti,
molempien osapuolten osalta pyrkien siihen ja muita omistajia kuullen, ettei Toimittajalle tai
Toimittajan muille Asiakkaille syntyisi kohtuutonta taloudellista haittaa tai etua palvelutarpeen
muutoksesta.

Irtisanomisaika lasketaan alkavaksi kirjallisen irtisanomisilmoituksen lahettdmistd seuraavan
kalenterikuukauden alusta.

Sopimus on irtisanottava Kkirjallisesti [&hettdmalld irtisanomisilmoitus  sopimuksen
yhteyshenkildlle.

17 Sopimuksen muuttaminen ja siirtdminen

Sopimusmuutokset tehdaan kirjallisesti ja ne allekirjoitetaan Osapuolten toimesta. Muutoksesta
laaditaan uusi liite tai sopimustekstia muutetaan.

Sopimuksen ja Palvelun muutoksia koskevat menettelyt on kuvattu liitteessd 5 (Yhteistyo- ja
muutoshallintamalli).

18 Avustamisvelvollisuus
Palveluntuottajan vaihtuessa noudatetaan JYSE 2014 Palvelut (huhtikuu 2022 paivitetty versio)
23. luvun ehtoja koskien avustamisvelvollisuutta palveluntuottajan vaihtuessa. Toimittajalla on

oikeus veloittaa tasta aiheutuneet kustannukset asiantuntijahinnaston mukaisesti seka edelleen
veloittaa kolmansien osapuolien kustannukset.

© HPK Palvelut Oy
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19 Soveltamisjarjestys

Tama sopimusasiakirja ja sen liitteet muodostavat osapuolten valisen sopimuksen. Mikali
sopimusasiakirjan ja sen liitteiden valilld on ristiriitaa, sovelletaan niitd seuraavassa
jarjestyksessa:

Tama sopimusasiakirja
Palvelukuvaukset ja sen jalkeen muut sopimuksen liitteet numerojarjestyksessa
JYSE 2014 Palvelut (huhtikuu 2022 paivitysversio)
20 Sovellettava laki ja erimielisyyksien ratkaiseminen
Sopimusta koskevat asiat ratkaistaan ensisijaisesti keskinaisin neuvotteluin.

Jos kiistakysymys ei ratkea neuvotteluin, erimielisyydet jatetaan ratkaistavaksi ensiasteena Ita-
Uudenmaan karajaoikeudessa.

Sopimukseen sovelletaan Suomen lakia.
21 Allekirjoitukset

Sopimusta on laadittu kaksi (2) samasanaista kappaletta, yksi (1) kummallekin osapuolelle.

Sopimus on allekirjoitettu sdhkoisesti.

Porvoon kaupunki

Jani Pitkaniemi Henrik Rainio
Kaupunginjohtaja Rahoitusjohtaja

HPK Palvelut Oy

Sami Puukari
Toimitusjohtaja
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22 Liitteet

Liite

Liite 1 Toimitettavat palvelut

Liite 2 Palveluluettelo

Liite 3 Palvelutaso

Liite 4 Hinnoittelu

Liite 5 Yhteistyd- ja muutoshallintamalli

Liite 6.1 Tietosuojaliite

Liite 6.2 Tietoturvaliite

Liite 7 Yhteystiedot ja alihankkijat

JYSE 2014 Palvelut (huhtikuu 2022 paivitysversio)
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1 Johdanto

Tama on liite HPK Palvelut Oy:n ja Asiakkaan valiseen palvelusopimukseen ja se
maarittelee toimitettavat Palvelukokonaisuudet ja Palvelut.

2 Toimitettavat Palvelukokonaisuudet

Sopimuksen kohteena sen allekirjoitusvaiheessa ovat seuraavat Palvelukokonaisuudet.
Aloituspaiva maarittelee paivamaaran, jolloin Asiakas ottaa / on ottanut
Palvelukokonaisuuden kayttéonsa. Mikali Asiakas on irtisanonut Palvelukokonaisuuden
paasopimuksen kohdan 16 mukaisesti, paattymispaiva maarittelee, milloin Asiakkaan
palvelu paattyy.

Palvelukokonaisuuksiin siséaltyvien Palveluiden tarkempi kuvaus on maaritelty erillisissa
Palvelukuvauksissa.

1(3)

ID Palvelukokonaisuus Aloituspaiva Paattymispaiva
ICT ICT-Palvelut 1.10.2022
TA Talouspalvelut 1.10.2022
HP Henkil6stopalvelut 1.10.2022
KP Kaannospalvelut 1.10.2022

Kaikkiin Palvelukokonaisuuksiin liittyvat Palvelut

ID Palvelu Aloituspaiva Paattymispaiva
PH Palvelunhallinta 1.10.2022
AP Asiantuntijapalvelut 1.10.2022

Palvelukokonaisuuksiin liittyvat Palvelut

ID Palvelu Aloituspaiva Paattymispaiva
ICT1 Kayttajapalvelut 1.10.2022

ICT2 Laitepalvelut 1.10.2022

ICT3 Tulostuspalvelut 1.10.2022

ICT4 Kapasiteettipalvelut 1.10.2022

ICT5 Tietoliikennepalvelut 1.10.2022

ICT6 Tietoturvavalvomo 1.4.2024

TA1 Kirjanpito ja tilinpaatos 1.10.2022

TA2 Maksuliikenne 1.10.2022
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2(3)

TA3 Ostolaskut 1.10.2022
Myyntilaskut,

TA4 myyntireskontra ja saatavien | 1.10.2022
hallinta

HP1 Palkkapalvelut 1.10.2022

HP2 Henkilostopalvelut 1.10.2022

KP1 Kaannospalvelut 1.10.2022

Erikseen veloitettavat Palvelun osat ja Palvelukomponentit, jotka on hinnoiteltu erikseen.

ID Palvelun osa / Palvelukomponentti | Aloituspaiva Paattymispaiva

HP1.6.E1 Tybaikakorvausten laskenta 1.10.2022

HP1.8.E2 Kokous- ja kertapalkkioiden kasittely 1.10.2022

HP18.E3 An5|9menety§k9wausten ja muiden 1.10.2022
palkkioiden kasittely

HP1.15.E1 Palvelussuhdeneuvonta 1.10.2022
/esihenkilStuki

HP1.17.E1 Java-listat 1.10.2022

HP1.17.E2 Henkil6kohtaisten lisien tarkastus 1.10.2022

TA1.8.E2 Paperiarkisto 1.9.2023

TA2.4.E3 Tiliotteiden lahettaminen Asiakkaalle 1.10.2022

TA2.5 Kateis- ja palvelukassat 1.10.2022

TA4.1.E1 Laskutusaineiston siirto 1.10.2022
talousjarjestelmaan siirrettavaksi

ICT3.1.E2 Turvatulostus 1.10.2022
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Porvoon kaupunki

1 Johdanto
Tassa dokumentissa kuvataan HPK Palvelut Oy:n (jatkossa Toimittaja) tuottamat palvelut.
2 Saatavilla olevat Palvelukokonaisuudet

Toimittajan tarjoamat Palvelukokonaisuudet on kuvattu alla. Jokaisella palvelukokonaisuudella
on maaritelty ID.

ID Palvelukokonaisuus

ICT ICT-Palvelut

TA Talouspalvelut

HP Henkil6stopalvelut

KP Kaannospalvelut

Palvelukokonaisuuksiin sisaltyvat Palvelut, Palvelun osat ja Palvelukomponentit kuvataan
tarkemmin Sopimuksen liitteina olevissa Palvelukuvauksissa.
Palvelukuvausliitteet on nimetty:

HPK-Palvelut-Palvelukuvaus-<Palvelun ID>-<Palvelun nimi>-v<juokseva versionumero>.pdf

esim. HPK-Palvelut-Palvelukuvaus-ICT1-Kéyttéjépalvelut-v1.pdf

Palveluiden Palvelutasot ja Hinnoittelu on kuvattu erillisissa liitteissa.

Voimassa olevat Palvelukuvaukset ja Palvelutasot julkaistaan Toimittajan jakamalla Teams-
kanavalla tai muussa yhteisesti sovitussa paikassa.

2.1 ICT-palvelut [ICT]

ICT-palvelut koostuvat loppukayttajapalvelusta (Taulukko 1) ja infrapalveluista (Taulukko 2).
Loppukayttajapalvelut on suunnattu Asiakkaan loppukayttdjille, kun taas infrapalvelut ovat
kriittisia digitaalisen perustan palveluita.

HPK Palvelut Oy
Urakoitsijantie 12 A, 06450 Porvoo | Entreprentrsvagen 12 A, 06450 Borga

040 6768000 | https://hpkpalvelut.fi
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Taulukko 1: Loppukayttdjapalvelut

ID Palvelu Kuvaus ja liite

=  Kayttdjapalvelut mahdollistavat kayttajien tehokkaan ja sujuvan
paasyn IT-palveluihin ja -resursseihin.

= Palvelut kattavat kayttajatunnusten hallinnan ja kayttéoikeuksien
maarittelyn aina M365-ympariston yllapitoon.

ICT1 Kayttadjapalvelut

= Laitepalvelut kattavat laitteiden elinkaaren hankinnasta,
asennuksesta ja kayttdonotosta yllapitoon seka laitteen turvalliseen
poistoon ja havittdmiseen. Laitepalvelut sisaltadvat myods laitteisiin
kuuluvat / asennetut ohjelmistot seka teleoperaattoripalvelut.

ICT2 | Laitepalvelut

= Tulostuspalveluiden tarkoitus on varmistaa, etta Asiakkaan
ICT3 | Tulostuspalvelut loppukayttéjillda on kaytdssaan kustannustehokkaat, tietoturvalliset ja
luotettavat tulostusratkaisut.

Taulukko 2. Infrapalvelut

ID Palvelu Kuvaus ja liite

= Kapasiteettipalveluihin kuuluvat konesalipalvelut, julkisen pilven
palvelut, varmuuskopiointi ja jatkuvuuspalvelut, integraatiopalvelut
ja sovellusten julkaisupalvelut seka tekninen 24/7 valvonta- ja
hallintapalvelu.

ICT4 | Kapasiteettipalvelut

= Tietoliikennepalveluihin kuuluvat keskitetyssa valvonnassa ja
hallinnassa olevat alue- ja lahiverkko-, palomuuri- ja
. .. etayhteyspalvelut seka Internet-liittymat.
ICT5 ::elt,c:::llzenne- = Tietoliikennepalvelut vastaavat asiakkaiden toimipisteiden
littdmisesta tietoverkkoon seka toimipisteiden lahiverkon
yllépidosta ja hallinnasta. Asiakkaan sisdverkkoon on mahdollista
paasta myods turvallisella etédyhteydella.

= Tietoturvavalvomo vastaa jatkuvasta Toimittajan vastuulla olevan

ICT-infrastruktuurin tietoturvavalvonnasta, tietoturvahyokkaysten
ICT6 | Tietoturvavalvomo havaitsemisesta, reagoinnista ja halytysten kasittelysta. Palvelussa
seurataan tietoverkon liikennettd, tietojarjestelmia ja sovelluksia
tietoturvapoikkeamien havaitsemiseksi.
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2.2 Talouspalvelut [TA]

Voimassa olevat Palvelukuvaukset sopimuksen allekirjoitushetkellda on kuvattu alla.

Taulukko 3. Talouspalvelut

ID Palvelu Kuvaus

=  Toimittajan tehtdvana on huolehtia Asiakkaan kirjanpidosta seka
tilinpaatodsaineistojen laatimisesta.

= Toimittaja vastaa Asiakkaan paivittaisen kirjanpidon
ajantasaisuudesta.

= Toimittaja vastaa verottajalle tehtavien ilmoitusten tekemisesta

Kirjanpito ja gjallaan. o

TA1 tilinpaatokset = Toimittaja tuottaa tilinpaatdsta varten tuloslaskelman, taseen,

rahoituslaskelman seka tilinpaatoksen liitetiedot ja tilinpaatosta

varmentavat asiakirjat seka laatii konsernitilinpaatoksen.

= Toimittaja tuottaa paivittaiset kirjanpidon raportit.

= Valtiokonttorille raportoitavien kuntatietoraportin ja
hyvinvointialueen Aura-raportoinnin osalta Toimittaja kayttaa
alihankkijan teknista ratkaisua, jolla raportit tuotetaan.

= Toimittaja kasittelee saapuviin ja lIahteviin maksuihin liittyvat
pankkisanomat maksuliikenneohjelmassa seka huolehtii
saapuvien viitteettdmien, muihin kuin osto- tai myyntireskontraan

TA2 | Maksuliikenne liittyvien suoritusten tilidinnista.

= Toimittaja huolehtii tiliotteiden ja viitesuoritusten kasittelysta,
virhesuorituksien selvittelystd sekd mm. ostolaskujen, palkkojen
ja tukien maksatusajoista.

=  Toimittajan tehtdvana on varmistaa Asiakkaan ostolaskujen
ajantasainen kasittely ja maksu.

= Toimittaja vastaa ostolaskuaineiston vastaanottamisesta
tiedonvalitysoperaattorilta seka reitittdmisesta
hyvaksymiskierrolle sovitun mukaisesti.

Ostolaskut ja = Toimittaja vastaa asiakkaan asiatarkastamien ja hyvaksymien

ostoreskontra laskujen siirtdmisesta reskontraan seké niiden maksamisesta
erapaivan mukaisesti.

= Toimittaja vastaa ostoreskontran tdsmayttdmisesta kirjanpitoon ja
huolehtii hyvityslaskujen kohdistamisesta avoimiin laskuihin.

=  Toimittaja avaa toimittajatiedot toimittajarekisteriin YTJ:sta ja/tai
laskulta saatavien tietojen mukaan.

TA3
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=  Toimittajan tehtdvana on varmistaa Asiakkaan
myyntilaskuaineiston siirtyminen kirjanpitoon ja loppuasiakkaalle
sovitun mukaisesti ja ajallaan.

= Toimittaja huolehtii myyntilaskuihin liittyvien suorituksien
ajantasaisesta kasittelysta ja kohdistamisesta myyntilaskulle.

= Saatavien hallinnassa Toimittaja tuottaa asiakaspalvelua
Asiakkaan loppuasiakkaalle reskontraselvityksiin, velkasaldoihin

Myyntilaskutus, ja erapaivamuutoksiin liittyen.
TA4 | myyntireskontra ja = Toimittaja yllapitédd reskontraan maksusopimukset Asiakkaan
saatavien hallinta kanssa sovittujen valtuuksien ja yhdessa sovitun mallin
mukaisesti.

= Toimittaja toimittaa erdéntyneet myyntisaatavat perintatoimistolle
maksumuistutuksia ja perintaa varten seka vastaa
perintatoimiston ja ulosoton tilityksien kirjaamisesta seka
ohimaksujen ilmoittamisesta perintatoimistolle.

= Toimittaja tekee luottotappiokirjaukset Asiakkaan paatoksien
perusteella.

2.3 Henkilostopalvelut [HP]

Voimassa olevat Palvelukuvaukset sopimuksen allekirjoitushetkella on kuvattu alla.

Taulukko 4 Henkil6stopalvelut

ID Palvelu Kuvaus

= Toimittajan tehtadvana on varmistaa Asiakkaan palkkojen
ajantasainen kasittely ja maksu, tydsopimusten ja muiden
palkkamateriaalin vastaanottaminen ja kasittely seka
viranomaismaksujen ja —ilmoitusten ajantasaisuus.

= Tuottaa palkoista muodostettavat tarvittavat kirjanpitoliitteet
Asiakkaan talousraportointia ja paatoksentekoa varten.

= Toimittaja kasittelee palkkoihin liittyvien lakisdateisten

HP1 Palkkapalvelut viranomaistilastojen toimitukset, jasenmaksut, ulosotot,
kansanelalaitoksen paivarahahakemukset sekd muut avustavat
viranomaishakemukset palkkajarjestelmasta saatavien tietojen
osalta.

= Toimittaja kasittelee saapuviin ja lahteviin palkkatietoihin liittyvat
materiaalit palkkaohjelmistossa seka huolehtii palvelupyynndin
saapuvasta materiaalista ja sdhkopostiin toimitetusta salattujen
|a8karitodistusten kasittelystd Kansanelédkelaitokseen.

= Tydvuorosuunnittelun palvelu (Titania)

= Kulunvalvonnan ja ty6ajan seurantajarjestelma
=  Matkalaskut ja kilometriveloitukset

=  Tybsuhde-etupalvelut

HP2 Henkilostopalvelut
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2.4 Kaannospalvelut [KP]

ID Palvelu Kuvaus

= Aineistojen kdantdminen suomesta ruotsiksi tai toisin pain.
= Aineistojen kdantdminen suomesta englanniksi tai toisin pain.

KP1 Kaadnnospalvelut = Aineistojen kdantdminen ruotsista englanniksi tai toisin pain.
= Aineistojen kdantdminen suomesta tai ruotsista muille kielille tai
toisin pain.

3 Kaikkiin Palvelukokonaisuuksiin liittyvat Palvelut

3.1 Palvelunhallinta [PH]

Palvelunhallinta on osana kaikkia Palvelukokonaisuuksia.

ID Palvelu Kuvaus ja liite

= Palvelunhallinta on osana kaikkia Palvelukokonaisuuksia.

= Palveluun kuuluvat mm. hairiénhallinta, ongelmanhallinta ja
palvelupyyntdjen hallinta.

= Palvelupiste on asiakkaan loppukayttdjien keskitetty tukikanava,
joka ratkoo palveluihin liittyvia hairiétilanteita ja antaa tukea
palveluiden kayttoon liittyen.

PH1 Palvelunhallinta

3.2 Asiantuntijapalvelut [AP]

Toimittajan tarjoamat asiantuntijapalvelut ovat kaytettavissa kaikissa Palvelukokonaisuuksissa.
Asiantuntijapalvelut veloitetaan tehtyjen tyétuntien mukaan voimassa olevan Hinnaston (liite 4)
mukaisesti. Toimittajan tarjoamat asiantuntijapalvelut on kuvattu alla.

Taulukko 5. Asiantuntijapalvelut

ID Palvelu Kuvaus

= Asiantuntijaty6ta: palvelujen maarittely-, kehitys-, projekti-, arviointi-
ja muut konsultointipalvelu ja muu erikseen sovittava tyo

AP1 | Asiantuntijatyd =  |T-tuki paikan paalla kokouksia ennen ja kokouksen alussa,
suunnattu luottamushenkil6organisaatioille

=  Projektin asiantuntijatehtavat

AP2 Vaativa = Toimittaja tarjoaa Projektipaallikdn tai erityisasiantuntijan Asiakkaan
asiantuntijaty® tueksi.

AP3 Vaativa johdon =  Vaativa johdon tuki strategioiden maarittelyssa ja merkittavien
tuki toimintamallimuutosten suunnittelussa.
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Asiantuntijapalveluita (AP1 ja AP2) tarjotaan seuraaviin Palvelukokonaisuuksiin:

e Taloushallinto

e Henkildstohallinto
o Kaanndspalvelut
e |CT-palvelut

Lisaksi Asiantuntijapalveluita tarjotaan mm. seuraaviin erillisesti sovittaviin tehtaviin:

e Hankinta - Asiakkaan puolesta hankintaprosessin lapivieminen
¢ Projektinhallinta

4 Palvelutasot
Palveluiden Palvelutasot kuvataan erillisessa liitteessa “HPK-Palvelut-Palvelutasot”.
5 Palveluiden hinnoittelu

Hinnat perustuvat HPK Palvelut Oy:n nykyisten toimintakulujen tasoon, sisaltaen
henkiléstdkulut, palvelujen ostot ja muut palvelun tuottamisen kulut.

Palvelut laskutetaan voimassa olevan hinnaston mukaisesti, katso “HPK-Palvelut-Hinnoittelu”.
6 Muutoshallinta

Muutokset palveluihin ja sopimuksiin kasitellaan yhteistyd- ja muutoshallintamallin mukaisesti,
joka on kuvattu liitteessa 5.

7 Liitteet

Palvelunhallinnan palvelukuvaus

= HPK-Palvelut-Palvelukuvaus-PH1-Palvelunhallinta-v1.pdf
ICT-palveluiden palvelukuvaukset:

= HPK-Palvelut-Palvelukuvaus-ICT1-Kayttajapalvelut-v1.pdf

» HPK-Palvelut-Palvelukuvaus-ICT2- Laitepalvelut-v1.pdf

» HPK-Palvelut-Palvelukuvaus-ICT3-Tulostuspalvelut-v1.pdf

= HPK-Palvelut-Palvelukuvaus-ICT4-Kapasiteettipalvelut-v1.pdf

» HPK-Palvelut-Palvelukuvaus-ICT5-Tietoliikennepalvelut-v1.pdf

= HPK-Palvelut-Palvelukuvaus-ICT6-Tietoturvavalvomo-v1.pdf

© HPK Palvelut Oy



HPK Palvelut Oy, Liite 2 Palveluluettelo 7(7)
Porvoon kaupunki

Talouspalveluiden palvelukuvaukset:

= HPK-Palvelut-Palvelukuvaus-TA1-Kirjanpito-v1.pdf

= HPK-Palvelut-Palvelukuvaus-TA2-Maksuliikenne-v1.pdf

= HPK-Palvelut-Palvelukuvaus-TA3-Ostolaskut-v1.pdf

=  HPK-Palvelut-Palvelukuvaus-TA4-Myyntilaskutus-v1.pdf
Henkilostopalveluiden palvelukuvaukset:

= HPK-Palvelut-Palvelukuvaus-HP 1-Palkkapalvelut-v1.pdf

= HPK-Palvelut-Palvelukuvaus-HP2-Henkiléstdpalvelut-v1.pdf
Kaannospalveluiden palvelukuvaukset:

=  HPK-Palvelut-Palvelukuvaus-KP-Kaannoéspalvelut-v1.pdf
Asiantuntijapalveluiden palvelukuvaukset:

= HPK-Palvelut-Palvelukuvaus-AP-Asiantuntijapalvelut-v1.pdf
Palvelutaso: HPK-Palvelut-Palvelutaso-v1.pdf
Hinnasto: HPK-Palvelut-Hinnoittelu-v1.pdf

Yhteisty6- ja muutoshallintamalli: HPK-Palvelut-Yhteistydmalli-ja-Muutoshallinta-v1.pdf
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Johdanto

Tama dokumentti maarittelee HPK Palvelut Oy:n (jatkossa Toimittaja) Asiakkaalle tuottamien
Palvelujen palvelutasotavoitteet.

Tata palvelutasokuvausta sovelletaan palvelun tuotantovaiheessa.

Taulukko 1. Termit ja maaritelmat

kriittisyysluokka

Termi Selitys
Palvelun tilaaja, joka maarittelee Palvelun kohteet ja naiden

Asiakas palvelutasotavoitteet Palveluntuottajan tarjoamien palvelutasoluokkien
puitteissa.

Negatiivinen normaalista poikkeava teknisen ratkaisun kayttaytyminen,

Hairiod . . . . o
joka haittaa sovitun mukaista kayttoa.

Hairion

Hairiotilanteen vakavuuden luokitteluun tarkoitettu luokitteluasteikko.

Huoltoikkuna

Etukateen varattu huoltoon tai yllapitotoimintaan varattu katko laitteen
tai jarjestelman palvelun kaytettavyydessa.

Kayttaja

Palvelun loppukayttaja, joka hyddyntaa suoraan tai valillisesti palvelua.

Laatumaare

Laadun mittaamiseen kaytettava tekija ja sen yksikkd. Esimerkiksi
palveluaika tunteina

Maksimikatko

Pisin yksittainen yhtamittainen palvelukatko, joka sallitaan
palveluaikana.

Palveluaika Sovittu aikavli, jolloin asiakkaalle tai palvelun kohteelle tuotetaan
palvelukuvauksen mukaista palvelua.
Keskitetty yhteydenottopiste, jonka tehtavana on ottaa vastaan
Palvelupiste

asiakkaan palvelupyynnét ja kdynnistaa naiden kasittely. Asiakkaan
palvelupyynnét vastaanottavaa palvelupistetta toimii samalla myds ns.
1. tukitasona.

Palvelutaso(luokka)

Tietyn laatumaareen luokiteltu laadullinen taso, joka on Asiakkaan
valittavissa kyseiseen Palveluun tai Palvelun osaan.

Palvelutasotavoite

Asiakkaan tiettyyn Palveluun tai Palvelun osaan valitsema
palvelutasoluokka.

Palvelutasosopimus

(SLA - Service
Level Agreement)

Sopimus Palvelutuottajan ja Asiakkaan valilla ICT-palvelun sisallosta ja
sen palvelutasosta (=palvelutasotavoite). SLA kuvaa ICT-palvelun,
dokumentoi palvelutasotavoitteet ja yksiloi ICT-palvelutuottajan ja
Asiakkaan vastuut.
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Poikkeama,
laatupoikkeama

Méaaritellyn palvelutasotavoitteen alitus maaritetylla
mittausmekanismilla, sovitulla tarkasteluvalilla.

Yksittdinen hairio ei aina valttamatta aiheuta laatupoikkeamaa vaan
monet laatutavoitteet on maaritelty tietyn aikavalin keskiarvoiksi.

Ratkaisuaika

Aika hairidn tai ongelman havaitsemisesta, jonka aikana toimittajan
tulee saada poistettua hairié tai ongelma tai muuten normalisoida
palvelu.

Ratkaisukyky

Ratkaisukyvylla tarkoitetaan ensimmaisen yhteydenottopisteen
(yleensa palvelupiste) kykya ratkaista palvelupyynto siirtamatta /
ohjaamatta palvelupyynt6a eteenpain muille tukitasoille.

Reagointiaika

Aika, jonka kuluessa tulee aloitta hairidn korjaaminen tai tapahtuman
kasittely. Reagointiaika riippuu yleensa hairidn kriittisyysluokasta. Hairié
voidaan havaita joko Asiakkaan hairidilmoituksesta tai Toimittajan
itsendisen valvontahalytyksen tai muun havainnon pohjalta

Saatavuudella tarkoitetaan kohteena olevan laitteen, palvelun paalla
oloa ja kykya tuottaa sita palvelua, jota kohteelta edellytetdan, sovitun
toiminnon suoritus vaadittuna aikana.

Palveluntuottaja

Saatavuus
Saatavuus lasketaan vahentamalla kayttokatkojen aika
ideaalikaytettavyydesta palveluaikana.

_ Tavoitettavuudella tarkoitetaan Palveluntuottajan palvelupisteen

Tavoitettavuus (Service desk, help desk) kykya vastata sovitussa ajassa sinne tuleviin
palvelupyyntdihin. Tyypillisesti tavoitettavuus koskee puhelinpalvelua ja
maaritetdan keskimaaraisena tavoitettavuutena.

Toimitusaika Aika, jonka kuluessa palvelupyynndn jattamisesté tai tilauksesta tilattu
palvelu/tehtava tulee toimittaa/toteuttaa.

Toimittaja/

Palvelua sovitulla palvelutasolla tuottava taho (HPK Palvelut Oy)
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Palvelutasomaaritykset muodostuvat palvelun laatumaareesta ja Asiakkaan valitsemasta tai

sovitusta palvelutasotavoitteesta.

Laatumaareet ja palvelutasoluokat

Laatumaare on laatua koskeva tekija ja sen yksikkd, esim. palveluaika, jonka yksikké on
aikavali tunteina. Laatumaaretta kaytetadan laadun mittaamiseen.

3(17)

Tassa kappaleessa kuvataan laatumaareet, joita kaytetaan Toimittajan tarjoamien palveluiden
laadun mittaamiseen ja palvelutasojen maarittelyyn.

Taulukko 1 kuvaa laatumaareet, joita kaytetdan eri Palvelukokonaisuuksissa laadun

mittaamiseen

Taulukko 1. Laatumé&areet

Laatumaare ICT-palvelut (ICT) Talouspalvelut (TA) Henkilostopalvelut (HP) Kaannospalvelut (KP)
Palveluaika K K K K
Saatavuus Lasketaan maaritellyille palveluille ja jarjestelmille
Lasketaan vain
Tavoitettavuus Palvelupisteen -
puhelinpalvelulle
Reagointiaika Lasketaan vain hairiéilmoituksille, jotka raportoidaan Toimittajan palveluhallintajérjestelman kautta.

Ratkaisuaika

kautta

Lasketaan hairidilmoituksille ja palvelupyynndille, jotka raportoidaan Toimittajan palveluhallintajarjestelmén

Ratkaisukyky K R
Asiakas- ja K K K K
kayttajatyytyvaisyys

2.1 Palveluaika

Palveluaikana jarjestelmat ovat Asiakkaan kaytettavissa ja Toimittaja tuottaa Palvelua. Asiakas
valitsee Palveluajan kaytettavyysvaatimustensa mukaisesti. Palveluaikoja ovat:

Taulukko 2. Palveluaika, palvelutasovaihtoehdot

Palvelutaso | Palvelutason nimi Saatavuus
T Ymparivuorokautinen 24 h vuorokaudessa ja kaikkina vuoden viikonpaivina
T2 Laajennettu Klo 7-21 arkisin ja klo 9-18 lauantaisin ja sunnuntaisin
T3 Aikaistettu Klo 7-16 arkisin
T4 Normaali Klo 8-16 arkisin

Palveluaika on sovittu aikavali, jolloin Asiakkaalle tuotetaan palvelukuvauksen mukaista
Palvelua. Jatkuvissa palveluissa kaytetaan seuraavaa palvelutasoluokitusta (T1-T4).
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2.2 Saatavuus (Availability)

Saatavuuden tarkastelujakso on pituudeltaan yksi kuukausi. Saatavuuden maaritelmassa
otetaan huomioon palvelun pisin sallittu kumulatiivinen alhaalla oloaika tarkasteltavan
ajanjakson aikana.

Prosentuaalinen lukuarvo saatavuudelle saadaan vahentamalla ideaalikaytettavyyden
lukuarvosta (100 %) mittaustulosten perusteella havaittu palvelun alhaalla oloaika prosentteina
koko tarkasteluajanjakson ajalta.

Kahdennetuissa ymparistoissa tai klustereissa tai farmeissa saatavuusmittaus kohdistetaan
koko ymparistdon, talldin yhden laitteen alhaalla olo ei valttamatta vaikuta mitattuun ymparistén
saatavuuteen, jos kahdennus muuten toimii.

Palvelun saatavuus kuvataan prosenttina palveluajasta (tai kayttdajasta). Saatavuusprosentti
kuvaa vahimmaistavoitetta, jolla palvelu on kaytettavissa sovittuna palveluaikana.

Saatavuutta mitataan maariteltyjen Palveluiden ja jarjestelmien osalta.

Palvelun saatavuutta seurataan kuukausitasolla hairionhallintaprosessin tuottaman tiedon
avulla.

Palvelun saatavuus (S) todennetaan seuraavalla kaavalla:

S=(Pa—-Ka+Eh)/Pa*100 %

» Pa (palveluaika): palvelun saatavuus (tai tekninen kayttdaika) mitataan ja raportoidaan
sovitulla palvelutasolla, esim. T1 (24/7/365)

» Ka (katkojen kesto): katkojen yhteenlaskettu kesto sovittuna palveluaikana

= Eh: Suunnitellut huoltoajat ja Asiakkaan toiminnasta johtuvat katkot

Toteutunutta saatavuustasoa laskettaessa katkoaikaan ei huomioida (Eh):
= Suunniteltujen ja Asiakkaan kanssa sovittujen katkojen vaatima aika.

=  Saanndlliset huoltokatkot, erikseen sovitut ja Asiakkaan erillispyynndsta tehdyt
palvelinjarjestelman uudelleenkaynnistykset tai kayttokatkot.

* Yhdessa sovittuihin varusohjelmistopaivityksiin tai tietoturvapaivityksiin kuluva aika.

* Huollon tilaamisen, toteutuksen ja huollon valmistumisen valista aikaa, mikali
huoltopalvelu on Asiakkaan vastuulla. Tama aika lasketaan kuitenkin katkoaikaan silloin,
kun huoltopalvelu on Toimittajan vastuulla, esim. pilvi- tai kapasiteettipalveluissa.
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= Katkoja, jotka aiheutuvat Toimittajan vaikutusvallan ulkopuolella olevan kolmannen
osapuolen tai Asiakkaan toimista.

2.3 Tavoitettavuus

Tavoitettavuudella tarkoitetaan Toimittajan Palvelupisteen kykya vastata sovitussa ajassa sinne
tuleviin palvelupyyntéihin. Tavoitettavuus maaritellaan Palvelupisteen puhelinpalvelulle ja
palveluportaalille.

2.4 Reagointiaika

Reagointiajalla maaritetaan, kuinka nopeasti Toimittajan tulee ottaa tyon alle palveluaikana
puhelimella ja/tai palvelunhallintajarjestelman valityksella tulevat tukipyynnot.

Reagoinniksi ei huomioida automaattiviestia tai prosessia, jolla palvelupyynté automatiikalla
ohjataan oikeaan tukijonoon.

Reagointiaika lasketaan ainoastaan hairiéilmoituksille, jotka tulevat Toimittajan
tarjoaman palvelunhallintajarjestelmén kautta. Reagointiajan laskenta alkaa, kun
hairidilmoituksen tila on "uusi” ja se paattyy, kun se on otettu tyon alle ja sen tila muuttuu "tyén
alla”.

2.5 Ratkaisuaika

Ratkaisuaika maarittelee sen, kuinka nopeasti Tukipyyntd saadaan ratkaistuksi maaritellyn
palveluajan puitteissa:

1) Hairié saadaan poistettua ja palvelun tai laitteen normaali toiminta palautetaan. Hairididen
ratkaisuajan laskenta kaynnistyy, kun hairié on kirjattu palvelunhallintajarjestelmaan ja
paattyy, kun hairid on poistettu ja tiketin tila on muutettu “Ratkaistuksi”. Hairididen
ratkaisuaikatavoite riippuu hairién prioriteetista P1-P5.

2) Palvelupyyntéjen ratkaisuaikatavoite on maaritelty palveluittain. Palvelupyynnén
ratkaisuaika maarittelee, missa ajassa palvelupyynto tulisi ratkaista. Palvelupyynnén
ratkaisuajan laskenta kaynnistyy, kun pyyntd on otettu vastaan. Ajan laskenta paattyy, kun
ratkaisu on annettu asiakkaalle ja sitd koskeva palvelupyyntokirjaus merkitty valmiiksi.

Ratkaisuaika lasketaan ainoastaan tukipyynnéille, jotka tulevat Toimittajan tarjoaman
palvelunhallintajarjestelmén kautta.

Mikali ratkaisuaika ylittyy, ndkyy se palvelun laadusta kertovalla raportilla ratkaisuajan
ylityksena. Selvyyden vuoksi, ratkaisuaikaan ei lasketa palveluajan ulkopuolista aikaa.

2.6 Ratkaisukyky

Ratkaisukyvylla tarkoitetaan ensimmaisen kontaktipisteen kykya ratkaista hairio tai
palvelupyyntd etana, siirtdmatta tai ohjaamatta tukipyyntéa eteenpain muille tukitasoille (tiketin
tila: uudelleenosoitettu).

Ratkaisukyky voidaan laskea ainoastaan Toimittajan palveluhallintajarjestelmaan kirjatuille
hairidilmoituksille.
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2.7 Asiakas- ja kayttajatyytyvaisyys
Asiakastyytyvaisyyden ja kayttajatyytyvaisyyden arvioinnissa kaytetaan arviointiasteikkoa 1-5.

1 - erittain tyytymaton
2 — tyytyméaton

3 — neutraali

4 — tyytyvainen

5 - erittain tyytyvainen

2.8 Raportointi

Palvelutasojen toteutumista seurataan Palvelukohtaisesti. Raportoitavat ja seurattavat mittarit
on kuvattu Palvelukokonaisuuksittain.

2.9 Palvelutasojen poikkeamat

Palvelutasot arvioidaan neljannesvuosittain, ja mikali palvelutaso jaa merkittavasti alle sovitun
tason Yhtidn vastuulla olevista syista, aloitetaan neuvottelut tarvittavista toimenpiteista tilanteen
korjaamiseksi. Mikali tilanne ei sovituista toimenpiteistd huolimatta korjaannu, niin voidaan
neuvotella hinnan alennuksista. Nama neuvottelut kdydaan Toimittajan Asiakkuusvastaavan ja
Asiakkaan Sopimusvastaavan toimesta.
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3 ICT-palvelut [ICT], palvelutasot ja seurattavat mittarit

Kaikkiin Palvelukokonaisuuksiin liittyva Palvelu Palvelunhallinta [PH1] ja Palvelun osa
Palvelupiste [PH1.2] kuvataan tassa liitteessa osana ICT-Palvelukokonaisuutta.

3.1

Palveluajat

Toimittajan tarjoamien ICT-palveluiden palveluajat ovat:

ID Palvelu Palveluaika | Huomioitavaa

PH1 Palvelunhallinta T4 Tukipyyntdja voi l&hettaa 24/7/365

PH1.2 Palvelupiste T3 Puhelinpalvelu on avoinna arkisin kello 7-16.
ICT1 Kayttajapalvelut T4

ICT2 Laitepalvelut T4

ICT3 Tulostuspalvelut T4

ICT4 Kapasiteettipalvelut T4

ICT5 Tietolikennepalvelut - ;’cii;rgsit(t_?_j‘la)n omat asiantuntijat palvelevat arkisin
ICT6 Tietoturvavalvomo T Toimittajan oma valvontarinki paivystaa 24/7/365

Toimittajalla on oikeus muuttaa palveluaikoja tilapaisesti ja valiaikaisesti.

3.11

Huoltoikkunat

Palvelutason laskentaan eivat vaikuta:

1. Tilaajan ja/tai Toimittajan etukateen maaritellyt ja suunnitellut huoltoikkunat, joista voi

syntya

katko palveluun

2. Laajavaikutteiset hairiot, joiden juurisyy ei ole Toimittajan aiheuttama

3. Toimittajasta riippumattomat palvelutasopoikkeamat, jotka johtuvat Tilaajan vastuulla
olevan tehtavan suorittamatta jattamisesta, virheellisesta suorittamisesta tai tilaajan
vastuulla olevan ohjeistuksen virheellisyydesta.

Huoltoikkunan aikana syntyva katko on aina suunniteltu katko, eika sen aika vaikuta
palvelutason laskentaan. Huoltoikkunat maaraytyvat alla olevan taulukon mukaisesti.

Taulukko 4. Huoltoikkunat

Huoltoikkuna

Ajankohta

Kuvaus

Yleinen huoltoikkuna

Aikaikkuna 20-03

Kattaa kaikki Toimittajan yllapitamat
palvelut ja ymparistot.

Erityinen huoltoikkuna

Sovitaan ja ilmoitetaan
erikseen

Kattaa muita jarjestelméakohtaisia
paivityksia.
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3.2 Palvelunhallinta [PH1]

3.2.1 Tavoitettavuus

Palvelupisteen tavoitettavuus on:

Yhteydenottotapa Tavoitettavuus Palvelutasotavoite

Puhelin 80 % puheluista vastattu 120 s kuluessa

2 min kuluessa

SahK S 98 % tavoitettavuus palvelunhallinnan
ahkoinen asiointi Itsepalveluna 24/7/365 palveluaikana (T4)

Palvelupisteen tavoitettavuusvaste V lasketaan seuraavasti:

V = (Tvm) /Vm * 100 %

= Tvm, Tavoiteajassa vastattujen puhelujen maara

= Vm, Puhelujen kokonaismaara tarkastelujaksolla.

3.2.2 Palveluvaste hairidtilanteissa

Hairioét luokitellaan viiteen eri kriittisyysluokkaan (P1-P5). Hairibiden reagointi- ja
ratkaisuaikatavoite riippuu hairién prioriteetista, katso Taulukko . Reagointiaika ja ratkaisuaika
tapahtuvat palveluaikana.

Taulukko 5. Hairidéiden luokittelu, toiminta ja ratkaisuaikatavoitteet

Prioriteetti Reagointiaika Ratkaisuaika Huomioitava
2h 4h Suosﬂellgan soittoa
Palvelupisteeseen
itell .
P2 - Merkittiva 4h 1 tybpéiva Suosite gan soittoa
Palvelupisteeseen
P3 - Kohtalainen 8h 3 tyOpaivaa
P4 - Vahainen 8h 6 tyOpaivaa
P5 - Ei kiireellinen 8h Ei maaritelty Sovitaan erikseen
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Vikatilanteiden priorisointi ja ratkaisuaikatavoitteet on tarkemmin kuvattu liitteessa
Palvelukuvaus-PH1-Palvelunhallinta. Priorisointimatriisia sovelletaan eri kanavista tuleville
tukipyynndille ja valvontajarjestelman tapahtumille.

Toimittajan tulee kdynnistda vian selvitys- ja korjaamistoimenpiteet ilman aiheetonta viivastysta
eika se saa tahallaan viivyttda vian korjaamista palveluvasteen tavoiteaikaan saakka.

Toimittajan on riittdvalla tasolla mitattava ratkaisuaikaa ja kirjattava palvelutason alitukset siten,
etta niiden perusteella voidaan todeta / laskea palveluvasteen toteutuminen, esimerkiksi
palvelunhallintajarjestelman avulla.

Toteutunut palveluvaste V lasketaan seuraavasti:

V = (Tvm)/Vm * 100 %

= Tvm, Tavoiteajassa (reagointi ja ratkaisu) palveluaikana kasiteltyjen hairiétilanteiden
maara

= Vm, Hairittilanteiden kokonaismaara palveluaikana tarkastelujaksolla.
Palveluvasteen seurantajakso on pituudeltaan yksi kalenterikuukausi.
3.2.3 Ensimmaisen kontaktin ratkaisukyky

Ratkaisukykytavoite on:

Tukipyynto Tavoitetaso

Hairioé 70 % hairidista ratkeaa Tukipyynnon vastaanottaneella tukitasolla.

3.2.4 Palveluvaste palvelupyynnoissa

Palvelupyynndn ratkaisuajan laskenta kaynnistyy, kun pyyntd on otettu vastaan ja se paattyy,
kun sen kasittely paattyy, sitd koskeva palvelupyyntokirjaus (tiketti) suljetaan, palvelupyyntoa ei
enaa kasittele mikaan taho, eika palvelupyyntéa avata uudestaan.

Tikettia ei katsota ratkaistuksi, jos palvelupiste on ohjannut sen eteenpain toiselle palvelujonolle
tai taholle ja palvelupyynndn kasittely on viela tosiasiallisesti kesken.

Toteutunut palveluvaste V lasketaan seuraavasti:

V=(Tvm)/Vm * 100 %
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= Tvm, Tavoiteajassa (reagointi ja ratkaisu) palveluaikana kasiteltyjen palvelupyyntojen
maara

= Vm, Palvelupyyntdjen kokonaismaara palveluaikana tarkastelujaksolla.

Palvelupyynndn palvelutasot ovat voimassa palveluajan puitteissa. Palvelupyynnén
palvelutasoissa ei oteta kantaa palvelupyynndén maksullisuuteen. Palvelupyynnét voivat olla
sellaisia, joita Asiakas ei voi jarjestelmassa itse tehda tai halutaan Toimittajan tekevan.

3.2.5 Muutoshallinta

Muutoshallinnan palvelulupaukset ja palvelutasotavoitteet ovat:

Muutoksen tyyppi Palvelulupaus Palvelutasotavoite
T 5
Vakiomuutos I\/!Hu.t.ospyxnt'g kasitelty 14 90 % 'totegtettu palvelulupauksen
paivan sisalla mukaisesti
e 5
Normaali muutos I\/!Hu.t.ospyxnt'g kasitelty 14 90 % 'totegtettu palvelulupauksen
paivan sisalla mukaisesti
. Reagointi- ja ratkaisuajat 90 % toteutettu palvelulupauksen
Hatémuutos e . . . .
hairiéhallinnan mukaisesti mukaisesti

3.3 Laitepalvelut [ICT2]

Palvelutasotavoitteena on, ettd 90 % laitepalveluiden palvelupyynndista toteutuu
palvelulupauksen mukaisesti.

Taulukko 6. Laitepalveluiden toimitus- ja ratkaisuaikatavoitteet

Palvelupyynt6 Kuvaus Palvelulupaus

Uuden vakioidun tybaseman toimitusaika
tilauksesta. Palvelupyynto katsotaan
ratkaistuksi, kun laite on Asiakkaan

o . noudettavissa tai kun se on toimitettu
Uuden vakioidun tydaseman kayttajalle. 14 tydpaivaa
tilaus

Massatilauksen toimitusajasta neuvotellaan

erikseen.

Uuden vakioidun puhelimen toimitusaika
tilauksesta. Palvelupyynto katsotaan
ratkaistuksi, kun laite on Asiakkaan 14 ty6épaivaa
noudettavissa tai kun se on toimitettu
kayttajalle.

Uuden vakioidun puhelimen
tilaus
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Verkkokaupassa tilaushetkella saatavilla
olevien ICT-oheislaitteiden ja tarvikkeiden
ICT-oheislaitteiden ja toimitusaika. Palvelupyyntd katsotaan 14 typAEIVES
tarvikkeiden tilaus ratkaistuksi, kun tilaus on Asiakkaan yop
noudettavissa tai kun se on toimitettu
kayttajalle.
1 tyOpaiva
Ohielmistopivitvkset Paivitysten tekeminen asiakaskohtaisiin kriittiset
U pavitykset, sovelluksiin, aika Asiakkaan pyynndsté o 3 tydpaivaa
asiakaskohtaiset sovellukset I ;
paivitykseen normaalit
paivitykset
. e Asiakkaan ilmoittamat muutokset paivitetty i
Laiterekisteripaivitykset |aiterekisteritietoinin 3 tyopaivaa
Vanhan laitteen poisto ja Vanhan laitteen poistaminen ja kierrattaminen. 14 tybpaivaa
kierrattdminen Aika palvelupyynndsta sen toteuttamiseen.

3.4 Tietoliikennepalvelut [ICT5]

Tietoliikennepalveluiden keskeiset palvelulupaukset on maaritelty Taulukossa 7.

Palvelutasotavoitteena on, ettd 90 % laitepalveluiden palvelupyynndista toteutuu
palvelulupauksen mukaisesti.

Toimitusaikalupaus on voimassa niiltd osin kuin mihin Toimittaja voi itse omalla toiminnallaan
vaikuttaa. Toimittaja varaa oikeuden neuvotella toimitusajoista erikseen.

Taulukko 7. Tietoliikennepalveluiden toimitusaikatavoitteet

Palvelupyynt6 Kuvaus Toimitusaika

Liittyman toimitus tilattuna mahdollisimman
nopealla toimitusajalla, Lisdmaksullinen palvelu.

Toimipiste- tai Internetyhteys Max 2 tilausta vuodessa. 2 viikkoa tilauksesta

Pikatoimitus Huom. ei sisalld mahdollisen kiintedn yhteyden
rakentamisaikaa
Kiintean verkon liittyman toimitus
[Toimipiste- tai Internetyhteys normaaliprosessin mukaisesti, 4—6 viikkoa
valokuitu Huom. ei sisalla mahdollisen kiintedn yhteyden filauksesta
rakentamisaikaa
'Toimipiste- tai Internetyhteys i Matkapuhelinverkon liittyman toimitus 4—6 viikkoa
mobiiliverkko normaaliprosessin mukaisesti. tilauksesta

Kiintean lahiverkon suunnittelu ja toimitus Huom.

Lahiverkko, Kiinted ei sisalla mahdollisesti tarvittavan -6 vilkkoa
. - . . tilauksesta
yleiskaapeloinnin rakentamiseen kuluvaa aikaa
Langattoman lahiverkon suunnittelu ja toimitus. "
- C . . . 4—6 viikkoa
Lahiverkko, langaton Huom. ei sisélla mahdollisesti tarvittavan :
. - ; . tilauksesta
yleiskaapeloinnin rakentamiseen kuluvaa aikaa
Palomuuri, sdantémuutos Palomuurin sdantémuutokset 5 tyopaivaa
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Palomuuri, LAN to LAN VPN

yhteys

Palomuuri uusi LAN to LAN VPN yhteys

5 tyopaivaa

Tietoliikennepalveluille on tarjolla Taulukossa 8 kuvatut palvelutasovaihtoehdot, joihin liittyvat
eri ratkaisu-/palautusajat ja saatavuustavoitteet.

Tietoliikennepalveluiden saatavuus tarkoittaa sita, etta tietolikenneyhteydet toimivat silta osin,
kun Toimittaja voi niihin vaikuttaa. Toimittajan vastuulla on langaton ja/tai kiintea
lahiverkkoyhteys, toimipisteyhteys, keskittavat palvelut (“nielu” konesalissa), palomuuri ja

Internet-yhteydet.

Saatavuus lasketaan palvelukohtaisesti koko vuoden osalta, per palvelukomponentti. Toteuman
seurannan tarkasteluvali kuukausittain / kvartaaleittain. Saatavuutta mitataan seuraavien

palveluiden osalta:

= Lahiverkkopalvelu
= Toimipisteyhteys

= Palomuuri

= Internet-liittyma

Raportoinnissa saadaan palvelu- ja laitekohtaiset tiedot katkoista (downtime).

Tassa yhteydessa palveluaika tarkoittaa ratkaisu/palautusajan palveluaikaa.

Taulukko 8. Tietoliikennepalveluiden palvelutasovaihtoehdot

Palvelutasovaihtoehdot .
Lo . Ratkaisu- . .
Toimipisteyhteys ja . Saatavuus | Huomioitava
. .. . Ipalautusaika
internetliittyma
Palveluaika T1
Tata palvelutasovaihtoehtoa ei ole
0,
Korotettu 4h 999% | aittamatta saatavilla kaikkiin kohteisiin tai
palveluihin
Normaali 8h 99,5 % Palveluaika T1
Matala 24 h 99 % Palveluaika T4
Palvelutasovaihtoehdot Ratkaisu- Saatavuus | Huomioitava
Lahiverkkoyhteydet Ipalautusaika
Palveluaika T1
Tata palvelutasovaihtoehtoa ei ole
0,
Korotettu 4h 999% | Lsitamatta saatavilla kaikkiin kohteisiin tai
palveluihin
Normaali 8h 99,5 % Palveluaika T4
Matala 24 h 99 % Palveluaika T4
Palvelutasovaihtoehdot .
. X Ratkaisu- . .
Palomuuripalvelu ja . Saatavuus | Huomioitava
e Ipalautusaika
keskittavat palvelut
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Korotettu

15 min

99,99 %

e Palveluaika T1

3.5 Tietoturvavalvomo [ICT6]

Tietoturvavalvomon palveluaika on T1 eli 24 h vuorokaudessa ja kaikkina vuoden viikonpaivina.

Tietoturvavalvomon havaitsemat tietoturvapoikkeamat jaetaan neljaan eri prioriteettiluokkaan,
joiden reagointi seka ratkaisu- tai eskalointiajat on kuvattu alla.

Prioriteetti Reagointi Ratkaisu- tai eskalointiaika
- % min 5h

2 — Korkea 90 min 5h

3 — Keskitaso 1 tyépaiva Seuraava tyopaiva

4 - Matala 1 tyépaiva Seuraava ty6paiva

Reagointiaika: tiketin luominen, luokittelu seka toimenpiteiden aloittaminen palveluajan sisalla.

Ratkaisu- tai eskalointiaika: Tietoturvapoikkeamien korjaaminen/ratkaisu tai eskalointi
Asiakkaan yhteyshenkildlle palveluajan sisalla.

3.6 Asiakastyytyvaisyys

Toimittaja raportoi tilaajalle asiakastyytyvaisyyden ja kayttajatyytyvaisyyden toteutumisen
saannollisesti alla olevan taulukon mukaisesti.

Mittaustiheys ja

yhteydessa

Lo Arviointiasteikko | Tavoitearvo
raportointi
Asiakastyytyvaisyys Kerran vuodessa 1-5 keskiarvo > 3.8
Kayttajatyytyvaisyys Kerran vuodessa 1-5 keskiarvo > 3.8
Valittdman palautteen
kerdaminen tukipyyntojen
Kuukausittain 1-5 keskiarvo > 3.8
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4  Talouspalvelut [TA], palvelutasot ja seurattavat mittarit

4.1 Palveluaika

Toimittajan tarjoaman Palvelukokonaisuuden palveluaika on:

14 (17)

ID

Palvelu Palveluaika

Huomioitavaa

TA

Talouspalvelut

4.2 Hairionhallinta

Hairidnhallinnan reagointi- ja ratkaisuajat ovat samat kuin ICT-palveluissa, katso Palveluvaste
hairidtilanteissa 3.2.2. Kolmansien osapuolien toimittamien jarjestelmien jarjestelmateknisissa
hairidissa noudatetaan heidan lupaamia reagointi- ja ratkaisuaikoja.

4.3 Ratkaisuaika

Ratkaisuaika voidaan mitata tarkasti ainoastaan palvelupyynnaille ja hairidilmoituksille, jotka
tulevat Toimittajan palvelunhallintajarjestelman kautta.

Tavoitteena on, ettd 90 % palvelupyynndista toteutuu palvelulupauksen mukaisesti.

Yleistavoitteena voidaan todeta, etta kaikki talouspalveluiden palvelupyynnét hoidetaan
enintdan kolmen (3) tydpaivan aikana.

Taulukko 9. Yleinen talouspalveluiden palvelulupaus

ID

Palvelu

Esimerkki

Palvelulupaus

TA1

Kirjanpito ja tilinpaatokset

Pyynté muistiotositteen
laatimisesta, luettavaksi
jarjestelmaan
Kayttdoikeuksien antaminen
Tilintarkastajien tietopyyntoihin
vastaaminen

3 tyOpaivaa

TA2

Maksuliikenne ja kassapalvelut

Tiliotteiden kasittely
TiliGinnit

3 tyOpaivaa

TA2

Maksuliiketilin/-tilien likviditeetin
ilmoittaminen

Toimittaja ilmoittaa Asiakkaalle
pankkitilin saldon
(maksuliikennejarjestelméassa)

sen alittaessa sovitun eurorajan.

4 tuntia

TA2.
225

Pikakassamaksu

Kiireellinen esimerkiksi
palkanmaksuun liittyva
manuaalimaksu

1 ty6paivaa

TA3

Ostolaskut ja ostoreskontra

Ostolaskun valittaminen
asiakkaan kasittelijalle

3 tyOpaivaa
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Myyntilaskutus, myyntireskontra | ® Viranomaisten kyselyt T
T J'aysyaatavien hallintyay e Laskutuspyynnét 3 tyopaivaa
e Asiakastietopaivitykset
Myyntilaskutus, myyntireskontra
TA4 ja saatavien hallinta ° Ve|kasa|dokyse|y 5 tyopalvaa

4.4 Asiakastyytyvaisyys

Toimittaja raportoi Asiakkaalle asiakastyytyvaisyyden ja kayttajatyytyvaisyyden toteutumisen

saanndllisesti alla olevan taulukon mukaisesti.

Mittaustiheys Arviointiasteikko | Tavoitearvo
Talouspalveluiden
ammattikayttajien Kerran vuodessa 1-5 keskiarvo > 3.8
asiakastyytyvaisyys
Valittéman palautteen
kerdaminen tukipyyntdjen
yhteydessa Kuukausittain 1-5 keskiarvo > 3.8
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5 Henkilostopalvelut [HP], palvelutasot ja seurattavat mittarit

5.1 Palveluaika

Toimittajan tarjoaman Palvelukokonaisuuden Palvelujen palveluajat ovat:

ID Palvelu Palveluaika | Huomioitavaa
HP1 Palkkapalvelut T4
HP2 Henkiléstopalvelut T4

5.2 Hairionhallinta

Hairiébnhallinnan reagointi- ja ratkaisuajat ovat samat kuin ICT-palveluissa, katso Palveluvaste
hairictilanteissa 3.2.2. Kolmansien osapuolien toimittamien jarjestelmien jarjestelmateknisissa
hairidissa noudatetaan heidan lupaamia reagointi- ja ratkaisuaikoja.

5.3 Ratkaisuaika

Ratkaisuaika voidaan mitata tarkasti ainoastaan palvelupyynndille ja hairiilmoituksille, jotka
tulevat Toimittajan palvelunhallintajarjestelman kautta.

Tavoitteena on, ettd 90 % palvelupyynnoéista toteutuu Palvelulupauksen mukaisesti.

Taulukko 10. Henkiléstopalveluiden ratkaisuaika on maaritelty seuraavasti.

palvelussuhdetodistuksen toimitus

Palvelupyynt6 Kuvaus Palvelulupaus
HRM-jarjestelmaan tai Titaniaan | o) 40 iaistontavat 2 tybpaivad
liittyva neuvonta

Palkkatodistuksen ja Toimittaminen palkansaajalle | 3 tydpivaa

Muu palvelupyyntd

Muut palvelupyynnét
toteutetaan paasaantoisesti
seuraavaan palkka-ajoon, jonka
vuoksi aikaikkuna vaihtelee.

3 tyopaivaa -1 kk

Tietojen vienti palkka-aineistoon

Asiakkaan toimittamien tietojen
vienti palkanmaksuun

Vuosittain ilmoitetun aikataulun
mukaisesti

Tybdsuhde-etu jarjestelmien

annettavaa neuvontapalvelua

paskayttajdpalvelu Paakayttajatenhtavat 3 tyopaivaa
Tybajan seurantajarjestelma Paakayttajatehtavat 3 tyOpaivaa
Matkojenhallinnan paakayttajatuki | Paakayttajatehtavat 3 tyOpaivaa
Palvelussuhdeneuvonta Asiakkaan esihenkilGille 2 tyopaivaa
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6 Kaannospalvelut [KP], palvelutasot ja seurattavat mittarit
6.1 Palveluaika

Toimittajan tarjpaman Palvelukokonaisuuden palveluaika on:

ID Palvelu Palveluaika Huomioitavaa

KP Ké&anndspalvelut T4

6.2 Hairionhallinta

Hairidnhallinnan reagointi- ja ratkaisuajat ovat samat kuin ICT-palveluissa, katso Palveluvaste
hairidtilanteissa 3.2.2.

6.3 Ratkaisuaika

Ratkaisuaika voidaan mitata tarkasti ainoastaan palvelupyynndille ja hairiilmoituksille, jotka
tulevat Toimittajan palvelunhallintajarjestelman kautta.

Tavoitteena on, ettd 90 % palvelupyynnoista toteutuu Palvelulupauksen mukaisesti

ID Palvelukomponentti Ratkaisuaika
. 1 tunti
KP1.1.1 Vaaratiedotteet Asiakkaan puhelinsoitosta
KP1.1.2 Viestintayksikon pikakaannokset 2 tuntia
KP1.1.3 Vlestlntr—:lyksmon .tled'otteet tai esim. tiiviit 1 tydpaivaa
verkkosivumateriaalit
KP1 14 .Vles.tlnta- ja markkinointimateriaali (ml. rekrytointi- 3 tybpaivaa
ilmoitukset)
KP1.15 Iﬁaupunglnhallltuksen ja -valtuuston listatekstit ja 5 tyopaivad
liitteet
Kaupungin oikeuden turvaamisen kannalta
KP116 valttamattomgt klrj_e_lmat"(wralhsella maaraajalla 3 tybpaivad
varustetut valituskirjelmat, lausunnot
viranomaisille ja tuomioistuimille)
KP1.1.7 Kuulutukset 3 tyOpaivaa
KP1.1.8 IT.autakuntien, jaostojen, johtokuntien listatekstit ja 5 tyopaivad
liitteet
KP1.1.9 Pdytakirjat ja naiden liitteet 5 tyOpaivaa
Kasittely
KP1.1.10 | Muut dokumentit, joilla ei ole virallista maaraaikaa saapumisjarjestyksessa,
max. 8 vko toimitusaika
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1 Dokumentin tarkoitus

Tassa liitteessa kuvataan Asiakkaan ja Toimittajan valinen yhteisty®- ja muutoshallintamalli.

Tama dokumentti ei ota kantaa Sopijapuolten sisdisiin toimintamalleihin, vaan kuvaa toimivan
yhteistyon kannalta oleelliset foorumit, roolit ja toimintamallit.

2  Yhteistyo6foorumit ja roolit

Asiakkaan ja Toimittajan yhteisty® rakentuu seuraavien yhteistydfoorumien ja roolien varaan.

Foorumi kuvaus
Osakassopimuksessa maaritelty, Toimittajan ja sen Omistaja-
Neuvottelukunta asiakkaiden ohjaava foorumi, joka voi tehdé ehdotuksia ja

aloitteita yhtion hallitukselle.

Asiakkaan ja Toimittajan ylimman johdon strateginen foorumi,
Johdon strateginen laatupalaveri | joka asettaa strategiset tavoitteet ja linjaukset yhteistyén
kehittdmiseen.

Seuranta- ja Nimettyjen Palvelukokonaisuuksien ja Palvelujen kdytannon
muutoshallintaryhméa toteutuksen ohjaus, seuranta ja muutoshallinta.

2.1 Neuvottelukunnat

Neuvottelukuntien perustamisesta on sovittu Osakassopimuksessa. Lahtokohtaisesti
neuvottelukuntia on yksi kutakin Palvelukokonaisuutta koskien:

= |CT-palvelut

» Talouspalvelut

= Henkil6stopalvelut
=  K&annospalvelut

Neuvottelukunnan rooli on ohjaava. Hallitus voi antaa neuvottelukunnalle oikeuden tehda
ehdotuksia ja aloitteita yhtion hallitukselle. Neuvottelukuntien mahdollisesti antamat suositukset
eivat sido hallitusta taikka yhtiokokousta paattamaan asiasta

= Oleellisesti uusien Palvelujen, kuten kokonaan uuden palvelusegmentin, lisédéminen Yhtion
palveluvalikoimaan;

»= Yhtidn palveluvalikoiman ja Omistajien tarpeiden yhteensovittaminen ja ennakointi;

*  Yhtidn merkittavéat investoinnit;

» Yhtidn Palvelukokonaisuuksien ja Palveluiden hinnoittelun paalinjat.

Omistaja-asiakkaat nimeéavat neuvottelukuntiin edustajat omasta organisaatiostaan.
2.2 Strateginen johdon laatupalaveri

Strateginen johdon laatupalaveri on Toimittajan ja Asiakkaan ylimmén johdon strateginen
foorumi, jonka tehtéavana on:

= Toimintaympariston muutosten arviointi, esim. lainsdadannén muutokset ja ministerididen
ohjeistukset

= Asettaa strategiset tavoitteet, prioriteetit ja linjaukset yhteistydn ja palvelutuotannon
kehittamiseen

» Yhteisen strategisen tiekartan yllapito, joka ohjaa palvelutuotantoa

» Riskienhallinnan suunnittelu ja seuranta
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» Talousseuranta sovitun talouden ja toiminnan vuosikellon mukaisesti (laskutus, toteuma ja
ennusteet)

2.3 Seuranta- ja muutoshallintaryhma

Seuranta- ja muutoshallintaryhma (jatkossa Seurantaryhma) on nimettyjen
Palvelukokonaisuuksien ja Palvelujen kaytannon toteutuksen ohjaus- ja yhteistydryhma.
Seurantaryhma on operatiivinen ryhma ja valvoo sopimusvelvoitteiden tayttymista
Palvelukokonaisuuden sisallén osalta seka paattaa muutoksista Palveluun sopimuksen
maadrittelemissa raameissa.

Seurantaryhman tehtévia ovat

= Palvelujen volyymin, laadun ja palvelutasojen seuranta (SLA:t)

= Palvelutason alituksesta johtuvien Toimittajan alihankkijoilta saatujen korvausten kasittely
ja mahdollinen hyvittdminen laskutuksessa

= Jatkuvien palveluiden pienten kehittdmistoimenpiteiden tunnistaminen, edistdminen ja
seuranta

= Uusien kehitystarpeiden tunnistaminen, muutosohjelmien ja -projektien valmistelu

» Riskienhallinta ja -seuranta

= Taloussuunnittelu sovitun talouden ja toiminnan vuosikellon mukaisesti (laskutus, toteuma
ja ennusteet)

Seurantaryhmén vastuulla on myds operatiivinen muutoshallinta.
Toimittaja nimittaa puheenjohtajan Seurantaryhmaéan.
2.4 Toimittajan nimeamat roolit

Toimittaja nime&a Asiakkuusvastaavan ja Palveluvastaavan kullekin palvelualueelle.

2.4.1 Asiakkuusvastaava
Asiakkuusvastaava on Asiakkaan ensisijainen sopimusyhteyshenkil® kaikissa sopimukseen ja
hinnoitteluun liittyvissa asioissa. Asiakkuusvastaava tuntee Sopimuksen ja Toimittajan
tarjoamat palvelut ja huolehtii osaltaan palvelujen laadukkaasta toimittamisesta ja kehittdmisen
koordinoinnista Asiakkaalle.

2.4.2 Palveluvastaava

Toimittaja nimeé&a jokaiselle tarjoamalleen Palvelukokonaisuudelle Palveluvastaavan, jonka
tehtdvana on varmistaa, etté palvelut toimivat sujuvasti ja vastaavat Asiakkaan tarpeita.

2.5 Asiakkaan nimeamat roolit

Asiakas nimeaa Sopimusvastaavan, Palvelukokonaisuuden vastuuhenkilon ja Tilaajat
yhteistyon toteuttamista varten

2.5.1 Sopimusvastaava

Sopimusyhteyshenkild seuraa Sopimuksen ja sen osien soveltamista ja yhteistyon kehittamista.
Sopimusyhteyshenkil edustaa Asiakasta sopimusmuutoksissa.

2.5.2 Palvelukokonaisuuden vastuuhenkil®

Asiakas nimeéa kullekin Palvelukokonaisuudelle keskitetyn yhteyshenkilén, joka yhdessa
Toimittajan kanssa sopii asioista ja muutoksista.
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2.5.3

Tilaajat
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Asiakas maarittelee henkil6t, joilla on oikeus tilata Toimittajan tarjoamia Palveluita.

3  Dokumentointi ja raportointi

3.1 Palvelun dokumentaatio

Toimittaja hallinnoi Sopimuksen mukaista dokumentaatiota Asiakkaalle tarjottavien palveluiden
osalta kokonaisuudessaan.

Kaikki (projektissa syntyvat) Tilaajan ymparistoa koskevat dokumentit tulee toimittaa pdf-
muodossa ja alkuperdiselld tytkalulla tuotettuna. Nykytilan dokumentointi tehddén osana
projekteja. Dokumentointia paivitetdan Toimittajan toimesta aina muutosten yhteydessa niin,
ettd se on jatkuvasti ajan tasalla. Dokumentoinnin yllapitaminen ja paivittdminen kuuluu
kohtuullisuuden rajoissa palvelun hintaan ilman erillisté veloitusta.

Toimittajan Sopimusvastaava vastaa siita, etta Palvelut dokumentoidaan yleisesti hyvaksytylla
alakohtaisella tavalla (paaprosessit, jarjestelma- ja liittymakuvaukset yms.).

3.2 Raportointi

Asiakkaan Palvelujen raportoinnista vastaa Toimittajan Palveluvastaava oman
Palvelukokonaisuuden osalta huomioiden tarkoituksenmukaiset ja yleisesti hyvaksytyt
palvelukohtaiset raportit.

4 Keskeiset yhteistydmenettelyt

4.1 Tilaukset

Tilaukset ovat Sopimukseen kuuluvia palvelutilauksia tai erikseen sovittavia ja laskutettavia,
lisdpalveluita, muutoksia ja/tai Asiantuntijapalveluita.

Tilauksia voivat tehdéa Asiakkaan méaérittelemat Tilaajat.

Tilaukset jaetaan neljaan ryhméaéan alla olevien ohjeellisten raja-arvojen mukaisesti:

Tilaustyyppi Kuvaus ja kasittely Lisatiedot
. Palveluportaalin kautta tilattavat Palvelun hinta on méaritelty
Palvelutilaus . )
vakiopalvelut. hinnastossa
Pienet lisatyot eivat voi muuttaa
Erikseen Pienet lisaty6t sovittuun euromaaraén S_oplnjgksen mukaisen Palvelun
; R sisaltoa.
veloitettavat saakka. Jos arvo ylittéda raja-arvon, muutos ; o .
e . . Pienet lisatyot veloitetaan
lisatyot projektoidaan.

tyypillisesti Asiantuntijatydn
hinnaston mukaisesti

Vakiomuutokset

Vakiomuutokset ovat erikseen sovittavia
teknisen kohdeympéristén muutos- tai
kehitystoimenpiteita.

Palveluvastaavat huolehtivat, etta
Toimeksiannot hyvaksytetdaan ennen niiden
toteuttamisen aloittamista Asiakkaan
toimesta. Toimeksiannoissa kaytetaan
yhdessé sovittua séhkoista tilauslomaketta.

Vakiomuutos voi johtaa ennalta
madritettyyn lisveloitukseen tai se
kuuluu Jatkuvan Palvelun
perushintaan.
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Projekteista tehdaén
Projektit hyvaksytdan ennen niiden projektisuunnitelma, josta selviaa
S toteutuksen aloittamista yhteisesti sovitussa projektin laajuus, tavoitteet,
Projektit . - o . o S
kokoonpanossa ja tarvittaessa viela aikataulu ja hinta. Toimittaja ja
Asiakkaan paatdselimessa. Asiakas nimittévat projekteihin
projektipaallikét.

4.2 Muutoshallinta

Muutoshallinnan kasittelemat muutokset voidaan jasentédé seuraaviin kategorioihin:

=  Palvelumuutos

= Toimittajan kohdeympariston tekniset muutokset
= Palveluiden tuottamiseen tarvittavan infrastruktuurin ja/tai teknisen ympéariston
muutosta

= Vakiomuutos
= Vakiomuutos on tuotteistettu siten, ettei erillista arviointia tai suunnittelua
vakiomuutoksen toteuttamisen tarvita, mutta erikseen veloitettaville vakiomuutoksien
tilaamiselle voi olla olemassa hyvaksymismenettely.
» Vakiomuutokset voidaan tilata Asiakkaan itsepalveluportaalista.

Yleinen muutoshallinnan prosessi on kuvattu alla

1 4

Muutostarpeen Kasittely ja Suunnittelu ja Seuranta ja

tunnistaminen vaikutustenarvio oL Toteutus arviointi

Kuva 1. Muutoshallinnan prosessi

4.2.1 Muutostarpeen tunnistaminen ja dokumentointi

Muutoksenhallinta k&ynnistyy Asiakkaan, Toimittajan tai Omistaja-asiakkaiden muutostarpeen
tunnistamisella.

Sopijapuolet voivat halutessaan esittdd muutosta Palvelujen sisalté6n ja Palvelukuvauksiin
(uusi palvelu tai olemassa olevan palvelun muuttaminen) seka Palvelutasoihin.

Muutospyyntd kuvataan yhdessa sovitun dokumenttipohjan mukaisesti.

Toimittaja on oikeutettu tekemaan muutoksia, jotka ovat valttamattémia hairidtilanteen
selvittdmiseksi sekd muutoksia, jotka eivat vaikuta palvelun kaytettavyyteen. Toimittaja
tiedottaa Asiakasta jalkikateen tallaisista muutoksista.

4.2.2 Muutoksen kasittely ja vaikutustenarviointi

Toimittaja kokoaa Palveluihin liittyvat muutosehdotukset ja tarkistaa muutosehdotusten
toteuttamiskelpoisuuden. Toimittaja arvioi muutoksen vaikutukset tuottamansa Palvelun osalta:

= Jatkuvien Palveluiden kustannuksiin ja kertaluontoisiin kustannuksiin

=  Sovittuihin palvelutasoihin
= Palveluiden kapasiteettiin
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= Jatkuvuuteen ja toipumiseen

»=  Muihin Asiakkaan ICT-palveluihin
» Tietoturvallisuuteen

= Resursseihin ja osaamiseen

*»  Toimintamalliin

Muutostarpeet priorisoidaan.

4.2.3 Palvelun teknisten ja vakiomuutosten hyvaksyminen tai hylkays

Palveluun liittyvat tekniset ja vakiomuutokset kasitellaan ja hyvaksytdédn Seuranta- ja
muutoshallintaryhmassa.

Toimittajan tulee informoida Asiakkaan Tilaajaa ehdotettujen muutosten vaikutuksista.
Toimittaja ilmoittaa aiheutuuko muutoksista Asiakkaalle lisélaskutettavaa lisaty6ta tai
lisékustannuksia, ja/tai muutoksia Palvelun toimittamisen aikatauluun tai palvelutasoon.

Toimittaja ei lahde toteuttamaan teknistd muutospyyntéa (pl. vakiomuutokset) muutoin kuin
Seuranta- ja muutoshallintaryhman hyvaksynnalla, ellei kyseessa ole kriittinen hatamuutos.

Toimittaja pitaa kirjaa sovituista muutoksista.
4.2.4  Suunnittelu ja toteutus
Toimittaja suunnittelee ja toteuttaa tilatun muutoksen yhteistydssa Asiakkaan kanssa.
4.2.,5 Seuranta ja arviointi
Muutoksen toteutuksen jalkeen seurataan, onko muutos tuonut odotetut hyodyt ja onko se
toteutettu onnistuneesti ilman haittavaikutuksia. Mahdolliset ongelmat késitellaan valittomasti,

ja tarvittaessa muutosta hienosédadetaan.

Sovittujen teknisten ja vakiomuutosten toteutumista seurataan Seuranta- ja
muutoshallintaryhmassa.

Asiakkaan Sopimusvastaava ja Toimittajan Asiakasvastaava seuraavat paattamiensa
muutosten osalta sovittujen muutosten toteutumista.

4.3 Sopimusmuutosten kasittely ja hyvaksynta

= Sopimusmuutokset
= Sopimuksen liitteiden sisllén ja ehtojen muuttaminen
= Uuden Palvelun lisddminen taikka lopettaminen
=  Muutokset Palvelukokonaisuuden, Palvelun tai Palvelun osan siséalléssa
= Palvelutasomuutokset
= Hinnoittelua koskevat muutokset

Uuden Palvelun lisdaminen, muutokset Palvelun sisélléssa, Palvelutasoissa tai hinnoittelussa
kasitelladn yhdessa Asiakkaan Sopimusvastaavan ja Toimittajan Asiakasvastaavan toimesta
tai muussa yhteisesti nimetyssa kokoonpanossa.

Asiakas vastaa tarvittavien hallinnollisten paatdsten tekemisesté toimivaltaisen viranhaltijan tai
toimielimen paatdkselld oman ohjeistuksensa mukaisesti.

Kaikki muutokset sopimukseen tai sen liitteisiin on tehtéava kirjallisesti.
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Muutostilanteessa Toimittajan Asiakkuusvastaava lahettda Asiakkaan Sopimusvastaavalle
pyynnoén muutoksesta, josta ilmenee selvasti muutoksen tausta, tavoitteet, sisalto,
hinnoitteluvaikutukset seka muutettava sopimusteksti ja korvaava sopimusteksti.
Hyvaksytty muutos edellyttaa sopimuksen yhteyshenkilgilta kirjallista hyvaksyntaa.

Asiakirjat, joissa muutoksista on sovittu, otetaan Paasopimuksen liitteeksi. Asiakkuusvastaava
paivittdd Sopimuksen tarvittavat liitteet.

Toimittajan Asiakkuusvastaava pitaa ylla sovitussa paikassa viimeisimpia hyvaksyttyja
Sopimuksia ja sen liitteitd, joihin molemmilla Osapuolilla on paasy.
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1. Dokumentin tarkoitus

Tama sopimusliite "Tietosuoja” on osa HPK Palvelut Oy:n (Toimittaja) ja Asiakkaan valista
sopimusta sopimuksessa kuvatun palvelujen tuottamisesta.

Tassa sopimusliitteessa maaritelladn Toimittajaa ja Asiakasta sitovasti tietosuojaa koskevat
sopimusehdot, joiden mukaisesti Toimittaja Asiakkaan toimeksiannosta kéasittelee henkilétietoja

Asiakkaan puolesta. Naissa ehdoissa kuvatuista Toimittajan toimenpiteista ja velvollisuuksista
ei suoriteta erillistd korvausta, ellei toisin ole ndissa ehdoissa sovittu.

1.1.Roolit ja keskeiset kasitteet

Palvelun kannalta keskeiset roolit ja kasitteet on kuvattu alla.

Rooli / késite kuvaus
Asiakas tai asiakasorganisaatio | Organisaatio, joka on tilannut palvelun.
Sopijapuolet Toimittaja ja Asiakas yhdessa

Toimittajan ja Asiakkaan valinen palvelusopimus Palveluiden
tuottamisesta.

Toimittaja (HPK Palvelut Oy) vastaa palvelun tuottamisesta
seké toimii Asiakkaan henkildtietojen kasittelijand
Rekisterinpitdja (Asiakasorganisaatio) méaarittelee
henkiltietojen kasittelyn tarkoitukset ja keinot.

Henkil6tietojen kasittelijaksi kutsutaan rekisterinpitajasta
ulkopuolista tahoa, joka késittelee henkilttietoja rekisterinpitéjan
lukuun. Henkil6tietojen kasittelija (HPK Palvelut Oy) voi kéasitella
henkilttietoja vain rekisterinpitdjan maarittelemiin tarkoituksiin.
Henkild, jonka henkilttietoja kasitellaan ja / tai jota henkilttieto
koskee.

Toimittajan kayttamat alihankkijat, jotka kasittelevét
rekister6idyn henkilttietoja

Sopimus tai Paasopimus

Toimittaja

Rekisterinpitaja

Henkil6tietojen kasittelija

Rekisterdity

Alihankkija

2. Tietosuojaehdot

2.1. Osapuolten roolit

Sopijapuolet vastaavat voimassa olevan tietosuoja-asetuksen noudattamisesta omalta
osaltaan.

Asiakas on antanut Toimittajalle valtuutuksen késitella rekisterdityjen henkil6tietoja Sopimuksen
mukaisen palvelun tarjoamisen edellyttdmassa laajuudessa.

Toimittaja kéasittelee tietosuoja-asetuksen mukaisia henkilttietoja kaikissa niissa tapauksissa,
joissa se on palvelun toteuttamisen kannalta valttaméatdnta. Tietoja kasitelladn voimassa olevan
lainsdadanndn mukaisesti.

Asiakas on rekisterinpitdjan roolissa kaikissa jarjestelmissa, joissa on Asiakkaan vastuulla
olevia henkildtietoja, joissa Toimittaja toimii henkiltietojen kasittelijand. Asiakas vastaa siita,
etta rekisterdidyt tietdvéat tietojen siirtAmisesta Toimittajalle seka niiden kayttétarkoituksesta.
Asiakas vastaa siirrettyjen tietojen oikeellisuudesta.
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3. Henkilotietojen kasittelyn ehdot

3.1. Osapuolten roolit henkilttietojen kasittelyssa

Késiteltdessa henkilttietoja Asiakas on rekisterinpitija ja Toimittaja on henkilttietojen kasittelija
(jaliempana myds “kasittelija”), ellei henkilétietojen kasittelyn tarkoituksesta muuta johdu.
”"Asiakkaan henkil6tiedoilla” tarkoitetaan naissa ehdoissa henkilétietoja, joista Asiakas vastaa
rekisterinpitajana.

Henkil6tietojen kasittelyn kohde, luonne ja tarkoitus seké henkilétietojen tyypit ja rekisterdityjen
ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan naiden ehtojen
litteesséa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Asiakkaan ohjeistuksessa.
Toimittaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja
ohjeistuksessa olevia ehtoja ja kuvauksia. Asiakas vastaa ohjeistuksen yllapidosta ja
saatavuudesta.

Jos kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Asiakas laatii tai tdydentaa
kasittelytoimien kuvausta tarvittaessa yhteistydssa Toimittajan kanssa.

3.2. Toimittajan yleiset velvollisuudet

Toimittaja kasittelee henkildtietoja Sopimuksen ja Asiakkaan antamien ohjeiden mukaisesti.

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa,
ettd Asiakkaan henkilttietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen
kaytantojen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkilttietojen
lainmukainen kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys,
saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemiaan
henkilétietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

Toimittaja nimedaa tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon Asiakkaan
henkildtietoihin liittyvia yhteydenottoja varten. Toimittaja ilmoittaa kirjallisesti
tietosuojavastaavan tai yhteyshenkilon yhteystiedot Asiakkaalle.

Toimittaja saattaa Asiakkaan saataville taman pyynnosta kaikki tiedot, jotka Asiakas tarvitsee
rekisterinpitajalle ja Toimittajalle sdédettyjen velvollisuuksien noudattamisen osoittamista
varten, ja osallistuu pyydettaesséa sovitulla tavalla Asiakkaan vastuulla olevien kuvausten ja
muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka
tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Toimittaja tekee naméa
tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin sovita.

Toimittaja ilmoittaa Asiakkaalle viipymatta kaikista rekisteroityjen pyynnoista, jotka koskevat
rekisterdidyn oikeuksien kayttamista. Toimittaja ei itse vastaa naihin pyyntdihin. Toimittaja
avustaa Asiakasta, jotta Asiakas pystyy tayttamaan velvollisuutensa vastata naihin pyyntéihin.
Pyynnét voivat edellyttédd Toimittajalta esimerkiksi avustamista rekisteroidylle tiedottamisessa ja
viestinndssa, rekisterdidyn paasyoikeuden toteuttamisessa, henkilttietojen oikaisemisessa tai
poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien henkilétietojen
siirtdmisessa jarjestelmasté toiseen. Ellei toisin ole sovittu, Toimittajalla on oikeus laskuttaa
Asiakasta sopimuksessa sovituilla hinnoilla, jos avustaminen aiheuttaa lisdkuluja Toimittajalle.
Toimittaja on velvollinen ennakolta ilmoittamaan Asiakkaalle mahdollisesti aiheutuvista
lisékuluista.

Toimittaja sallii Asiakkaan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka
osallistuu niihin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa.
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3.3. Asiakkaan ohjeet

Toimittaja noudattaa Asiakkaan henkil6tietojen kasittelyssa sopimuksessa ja naissa
erityisehdoissa sovittuja ehtoja seka Asiakkaan kirjallisia ohjeita. Asiakas vastaa ohjeiden
yllapidosta ja saatavuudesta. Toimittaja ilmoittaa ilman aiheetonta viivytysté Asiakkaalle, jos
Asiakkaan antamat ohjeet ovat puutteellisia tai jos Toimittaja epéailee niita lainvastaisiksi.

Asiakkaalla on oikeus muuttaa, taydentaa ja paivittaé Toimittajalle antamiaan henkildtietojen
kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen
mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan
sopimuksen mukaisessa muutoshallintamenettelyssa.

3.4.Palveluhenkilosto

Toimittaja varmistaa, etté kaikki sen alaisuudessa toimivat henkilét, joilla on oikeus kasitella
Asiakkaan henkil6tietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja
salassapitoehtoja tai heitéa koskee lakisdateinen salassapitovelvollisuus.

Toimittaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy Asiakkaan
henkilétietoihin, on tietoinen henkilttietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee
niitd ainoastaan sopimuksen, naiden erityisehtojen ja Asiakkaan ohjeiden mukaisesti.

3.5. Alihankkijat, jotka k&sittelevat henkilttietoja

Siltd osin kuin Toimittaja kayttda toiminnassaan alihankkijoita, jotka kasittelevat henkilotietoja,
alihankintaan sovelletaan Sopimuksen lisdksi tdssa sopimusliitteessa kuvattuja ehtoja.

Jos Toimittajan alihankkija kasittelee Asiakkaan henkilttietoja, alihankkijan kayttdminen
edellyttd& Asiakkaan ennakkoon kirjallisesti antamaa lupaa.

Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttAmansa
alihankkijat noudattamaan omalta osaltaan sopimuksessa Toimittajalle asetettuja velvoitteita
seké Asiakkaan antamia kulloinkin voimassa olevia henkilttietojen kasittelyyn liittyvia ohjeita.
Toimittaja varmistaa, etta sopimuksen mukainen Asiakkaan tarkastusoikeus voidaan ulottaa
alihankkijaan.

Toimittaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siité,
ettd alihankkija noudattaa omalta osaltaan henkilttietojen kasittelijalle asetettuja velvoitteita.
Jos Asiakas perustellusti katsoo, ettéa Toimittajan alihankkija ei tayta tietosuojavelvoitteitaan,
Asiakkaalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa.

Henkil6tietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Asiakkaalle
etukateen. limoituksessa tulee kuvata, miten alihankkija kasittelee Asiakkaan henkil6tietoja
tietosuojalainsdadanndn mukaisesti. Asiakkaalla on oikeus perustellusta syysta vastustaa
ehdotettua alihankkijaa.

3.6. Tekodly henkilotietojen kasittelyssa
Toimittajan on tekodlysovellusta / tekodlypalvelua kaytettdessa noudatettava téssa liitteesséa
kuvattuja ehtoja henkil6tietojen késittelyssd. Tekoalysovellukseen / tekodlypalveluun ei saa
syottaa henkildtietoja tai salassa pidettavaa materiaalia.

3.7.Palvelun paikka
Ellei palvelun tuottamispaikasta ole toisin sovittu, Toimittajalla on oikeus kasitella Asiakkaan
henkilttietoja ainoastaan Euroopan talousalueella. Mitd sopimuksessa ja naissa erityisehdoissa

sovitaan henkilttietojen kasittelysta, koskee myds paasyn mahdollistamista Asiakkaan
henkilttietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.
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Jos sopijapuolet sopivat, ettd Toimittaja saa siirtdéd Asiakkaan henkilétietoja Euroopan
talousalueen ulkopuolelle, sopijapuolet huolehtivat siité, ettd henkildtietojen siirto toteutetaan
lainsdadanndn mukaisesti.

3.8. Tietosuoja- ja tietoturvaloukkaukset

Toimittajan on ilmoitettava Asiakkaalle kirjallisesti tietoonsa tulleesta henkil6tietojen
tietoturvaloukkauksesta ilman aiheetonta viivytystéd. Havaitut tietoturvaloukkaukset sekéa
henkildtietoihin kohdistuneet tietosuojaloukkaukset ilmoitetaan valittomasti Asiakkaan
tietosuojavastaavalle tai erikseen nimetylle yhteyshenkilélle. Lisaksi Toimittaja sitoutuu
ilmoittamaan Asiakkaalle ilman aiheetonta viivytysta muista palvelun hairi6- tai
ongelmatilanteista, joilla voi olla vaikutuksia Rekisterdityjen asemaan ja oikeuksiin.

Toimittajan on annettava Asiakkaalle vahintdén seuraavat tiedot tietoturvaloukkauksesta:

i.  tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisteroityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaarat silla tarkkuudella kuin namé ovat tiedossa;

il tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

i kuvaus tietoturvaloukkauksen todennakdisista seurauksista; ja

iv  kuvaus toimenpiteistd, joita Toimittaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Henkil6tietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipymatta sopimuksessa
sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi
ja korjaamiseksi. Tapahtuman jalkeen tietoturvaloukkauksista tehdaan yhteistydssa
loppuraportti, jossa kuvataan tapahtuma, osapuolet, syyt, seuraukset ja se miten vastaavalta
tapahtumalta voidaan jatkossa valttya.

Toimittaja toteuttaa Asiakkaan kanssa sovitut toimenpiteet, joilla suojataan henkilétietoja.
Suojatoimenpiteet toteutetaan Asiakkaiden kanssa sovituissa rajoissa, huomioon ottaen
tekniset mahdollisuudet eri jarjestelmissd, suojaamisen aiheuttamat kustannukset seka
palvelun sisaltdmien tietojen riskitaso. Mikali Asiakkaiden vaatimus turvatasosta on korkeampi,
kuin nykyinen sovittu taso, on Toimittajalla oikeus saada kohtuullinen korvaus tason noston
aiheuttamista kustannuksista.

3.9. Tietopyyntdjen kasittely

Rekisterdidyiltéa tulevat tietopyynnot ohjataan Rekisterinpitajalle, tai Asiakkaan erikseen
ilmoittamalle henkildlle.

3.10.  Henkilotietojen kasittelyn paattyminen

Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Asiakkaan lukuun kasittelemiaan
henkildtietoja ilman Asiakkaan nimenomaista pyyntda.

Sopimuksen paéattyessa tai purkautuessa Toimittaja palauttaa Asiakkaalle kaikki Asiakkaan
puolesta kasitellyt henkilttiedot seka havittda omilta taltioiltaan mahdolliset kopiot
henkilétiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdadanndssa tai
viranomaisen maarayksella on edellytetty, ettd Toimittaja sailyttda henkiltiedot.
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Henkilttietoja kasitellaan sen aikaa, kun se palvelun suorittamisen kannalta on valttamatonta.
Palvelun paatyttyd Asiakkaan tiedot poistetaan lukuun ottamatta tietoja, joille on sovittu pidempi
sdilytysaika esim. varmistukset.
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1 Dokumentin tarkoitus

Tama sopimusliite "Tietoturvaehdot” on osa HPK Palvelut Oy:n (Toimittaja) ja Asiakkaan valista
sopimusta sopimuksessa kuvatun palvelujen tuottamisesta.

Taman liitteen tarkoituksena on maaritella Toimittajan ja Asiakkaan valiset vastuut ja
velvollisuudet tietoturvan osalta.

1.1 Roolit ja keskeiset kasitteet

Rooli / kasite kuvaus
Asiakas tai asiakasorganisaatio | Organisaatio, joka on tilannut palvelun.
Sopijapuolet Toimittaja ja Asiakas yhdessa

Toimittajan ja Asiakkaan valinen palvelusopimus Palveluiden
tuottamisesta.
Toimittaja Toimittaja (HPK Palvelut Oy) vastaa palvelun tuottamisesta

Sopimus tai Paasopimus

2 Yleiset ehdot

Sopijapuolten valisessa sopimuksessa sovittujen Palvelujen hairiéttémyys ja luotettavuus seka
Asiakkaan toiminnan jatkuvuus seka asiakastiedon tietoturva ja tietosuoja ovat erittdin tarkeita.
Sopijapuolet toteavat, ettd Palveluiden luotettavuutta voidaan kehittda turvallisuuden hallinnan
avulla ja korostavat yhteistyon merkitysta turvallisuuden ja tietoturvan hallinnassa. Naista syista
sopijapuolet sopivat tdssa kohdassa turvallisuutta ja tietoturvallisuuden hallintaa koskevista
vastuista ja velvollisuuksista.

Toimittaja huolehtii kasittelemiensa tietojen asianmukaisesta suojaamisesta laittoman tai

tapaturmaisen haviamisen tai havittamisen varalta. Toimittaja on velvollinen vastaamaan
Asiakkaan esittamiin tietopyynt6ihin koskien turvallisuus- ja tietoturvavaatimuksia.

3 Tietoturvapolitiikka, arviointi ja hallinnointi

Toimittaja mahdollistaa Asiakkaalle tai sen osoittamalle kolmannelle auditoivalle osapuolelle
(joka yhdessa Toimittajan kanssa etukateen sovitaan):

- néhda tai saada selvitys Toimittajan tietoturvapolitikasta palveluun liittyvilta osin

- néhda tai saada selvitys Toimittajan tietoturvaohjeistuksesta palveluun liittyvilté osin
- saada auditoinnin tuloksista raportti niiden palveluiden osalta, joita Asiakas kayttaa
- tehda palvelua tai sen osaa koskevia tietoturva-auditointeja

Auditoinnista sovitaan aina erikseen, ja se toteutetaan molempia osapuolia mahdollisimman

vahan hairitsevalla tavalla. Auditoinnista, jonka Asiakas erikseen pyytaa, on Toimittajalla
oikeus veloittaa syntyneet suorat kustannukset.
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4 Turvallisuuden ja tietoturvallisuuden johtaminen

Toimittajan vastuulla on tunnistaa ydintoimintoihinsa liittyvat jatkuvuuden, erityistilanteiden
hallintaa ja tietoturvallisuutta uhkaavat ja ohjaavat tekijat ja velvoitteet, kuten keskeinen
lainsdadanto, seka ydinprosessiensa vaatimukset ja riskit. Turvallisuuden, riskienhallinnan ja
jatkuvuuden turvaamisen tulee olla osa Toimittajan johtamista sek& sopimuksen kohteena
olevien palvelujen suunnittelua ja toteutusta.

Sopijapuolet pyrkivat osaltaan estamaan Asiakkaan toiminnalle tarkeiden tietojen ja
tietojarjestelmien valtuudettoman tai asiattoman kayton seka ennalta ehkaisemaan ja
rajaamaan hairidisté ja rikkomuksista aiheutuvia vahinkoja. Asiakkaan vastuulla on méaaritelld ja
priorisoida toiminnalleen kriittiset ja tarkeéat tiedot ja tietojarjestelmét.

Toimittaja kéasittelee seké Asiakkaan liiketoiminnalle ettd Toimittajan omalle toiminnalle térkeiksi
tai kriittisiksi luokiteltuja tietoja luokittelu- ja kasittelyohjeiden mukaisesti koko tiedon elinkaaren
ajan. Toimittaja ja Asiakas kayvat yhdessa lapi Asiakkaan tietojen luokittelu- ja kasittelyohjeet
ja sopivat yhteiset menettelytavat Sopimuksen voimassaoloaikana.
Toimittaja kuvaa, ohjeistaa ja vastuuttaa Palvelun hairiétilanteisiin liittyvan oman
paatdksentekoprosessinsa ja tietoturvapoikkeamien kasittelyn. Toimittajalla on dokumentoitu ja
henkildstolle koulutettu tapa toimia tietoturvapoikkeamissa ja vaarinkaytostilanteissa.
Dokumentoinnista kay ilmi, kenelle poikkeamat raportoidaan seké poikkeamien vakavuus- ja
seurausasteet.
Toimittaja on sitoutunut toteuttamaan seuraavat organisatoriset tietoturvatoimenpiteet:

- Henkildston sdanndllinen tietoturvakoulutus

- Tietoturvapolitikan ja -ohjeistusten yllapito ja noudattaminen

- Dokumentoidut ja testatut tietoturvapoikkeamien hallintaprosessit

- Saanndlliset tietoturva-auditoinnit sisdisten ja ulkoisten tahojen toimesta

- Selkeasti maaritellyt vastuut ja roolit tietoturvassa ja jatkuvuuden hallinnassa

5 Tietojarjestelmien yleiset turvallisuusvaatimukset

Toimittaja vastaa jarjestelmadokumentoinnista koskien kaikkia toimittamiaan jarjestelmia.
Dokumentointi sisaltaa tarkat kuvaukset myds jarjestelmien valisista yhteyksista.

Jarjestelman muuttuessa Toimittaja vastaa jarjestelmédokumentaation paivityksesta.
Toimittajan vastuulla on ns. koventaminen (hardening). Koventamisessa Toimittaja kayttaa alan
hyvaa kaytantda. Toimittaja tunnistaa kriittiset jarjestelmatiedostot ja suojaa ne asianmukaisin
kayttooikeuksin.

Toimittajan seuraa aktiivisesti kaikkien jarjestelmien turvallisuusaukkojen kehitysta ja poistaa
ne asianmukaisesti.

Toimittaja seuraa ja reagoi etenkin Suomen CERT’in sek& ohjelmisto- ja laitetoimittajien
varoituksia ja halytyksia.

Toimittaja laatii kayttd- ja varusohjelmistojen paivitysten osalta hallintasuunnitelman, jossa
huomioidaan seka kriittiset paivitystarpeet, etta kiireettémampien paivitysten hoito.

Toimittajan vastuulla on seurata myds muiden palveluunsa kuuluvien ohjelmistojen osalta niita

koskevia tietoturvallisuusvaroituksia ja tehda tarvittavat korjaukset mahdollisimman pian.
Korjausmenettelyt suunnitellaan ja huomioidaan jo ohjelmistojen kayttéonoton yhteydessa.
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6 Paatelaite- ja palvelinturvallisuus

Toimittaja huolehtii kaikkien Palveluun liittyvien paate- ja palvelinlaitteistojensa
tietoturvallisuudesta seka ajanmukaisesta haittaohjelmistojen torjunnasta.

Toimittaja varmistaa, etta tietojéarjestelmisséa (palvelimilla) oleva tieto voidaan tarvittaessa
palauttaa toisiin tietokoneisiin alkuperaisen kaltaisesti toimivaksi kokonaisuudeksi yhdessa
sovitun aikaikkunan mukaisesti.

Verkon reunalaitteiden hallintapaneelit ja muut kayttéliittymat on poistettu nakyvista internetista
7 Tietoverkon hallinta ja kayton turvallisuus

Toimittaja on eriyttdnyt omat tietoverkkonsa teknisesti siten, ettéa eri ymparistot ja jarjestelmat,
esim. tietokannat ja sovelluspalvelimet, ovat kukin omissa verkoissaan.

Toimittajan palvelussa kaytettavat etayhteydet ovat salattuja, esim. VPN-yhteyksia. Toimittaja
vastaa siitd, ettd Asiakkaalle tarjpamassaan palvelussa sisdinen ja ulkoinen tietoliikenne
hoidetaan turvallisesti.

Toimittaja huolehtii, etté verkon aktiivilaitteissa on uusimmat paivitykset.
8 Kayttovaltuuksien hallinta

Toimittaja pyrkii siihen, ettd Palveluun kaytettavat tunnukset ja kayttévaltuudet ovat
keskitetyssa kayttévaltuushallinnassa.

Toimittaja vastaa siita, etta Palveluihin liittyva kayttdvaltuushallinta on asianmukaisesti
dokumentoitu ja keskitetyssa hallinnassa. Kayttooikeuksia mydnnetaan vain tydtehtavien
edellyttamassa laajuudessa.

Jarjestelmatunnuksille on maéaritelty myos tarvittavat roolit ja paasyoikeudet.
Jarjestelmatunnuksiin tehdyt muutokset ovat jaljitettavissa yksittaiseen henkiloon.

9 Paivitykset ja muutoshallinta

Toimittajan paivitys- ja muutoksenhallintatoimintamalleissa noudatetaan seuraavia
menettelytapoja:

Kaytossa on kaikkia palvelukomponentteja koskeva muodollinen muutoksenhallintaprosessi
asianmukaisine lupakaytantdineen.

Muutoksenhallintaprosessin vastuut on selkedsti kuvattu.

Haavoittuvuuksienkasittelyprosessi dokumentoidaan ja se siséltaa kuvaukset monitorointi- ja
paivitystavoista seké vastuista.

10 Audit trail
Toimittajan palvelujen audit trail:
Jarjestelmien lokitiedoista selvida: kuka teki, mitéa ja milloin. Tietojarjestelmien kaikkia tasoja
(kayttojarjestelma, tietokanta, sovellus jne.) lokitetaan. Lokitiedot on suojattu siten, ettd niita ei
paasta muuttamaan. Lokitietoihin liittyvat kéasittelytoimet mydés lokitetaan. Lokitietoja sailytetédan

vahintaan puoli vuotta, ellei sopimuksellisesti ole toisin sovittu. Lokitietojen mahdollinen
kopiointi Asiakkaan hallussa olevaan toiseen jarjestelméaéan sovitaan erikseen.
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11 Henkildstoturvallisuus

Toimittaja nime&a Asiakkaalle Palvelua toteuttavat henkil6t (ne, joilla on paasy Asiakkaan
aineistoihin tai jarjestelmiin ja nimetyt avainhenkilot). Kaikista Asiakkaalle nimetyisté palvelua
tuottavista henkiltista voidaan tarvittaessa Asiakkaan erillisesta pyynndsta tehda suomalainen
perusmuotoinen turvallisuusselvitys tai vastaava ulkomainen turvallisuusselvitys. Asiakas
vastaa turvallisuusselvityksen suorista, kolmansille osapuolille suoritettavista maksuista.

Toimittaja perehdyttaa ja kouluttaa saannéllisesti keskeiset palvelun turvallisuuteen ja
tietoturvaan liittyvat vaatimukset, menettelytavat ja niiden muutokset omalle henkiléstolleen ja
mahdollisille alihankkijoilleen henkildn tydtehtavien mukaisesti.

Toimittajan Palvelun tuottamiseen osallistuva henkildsto on tietoinen siitd, kenelle
tietoturvapoikkeamista ja -tapauksista tai niiden uhkista tulee ilmoittaa ja miten ilmoitus tulee
tehda.

12 Fyysinen turvallisuus ja konesalit

Kulkuoikeudet Toimittajan tuotantotiloihin on rajoitettu vain nimetylle kaytt6- ja
huoltohenkiléstdlle ja laitetilat pidetédén aina lukittuina.

13 Salassapito

Sopijapuolet huolehtivat omilla vastuualueillaan, etta tiedon julkisuutta ja salassapitoa koskevat
saadokset ja viranomaisten antamat maaraykset otetaan huomioon.

Sopijapuolet voivat palvelujen tuottamisen yhteydessa luovuttaa ja ilmaista toiselle
Sopijapuolelle liiketoimintaansa liittyvia teknisia ja/tai kaupallisia tietoja ja muita aineistoja
kirjallisessa, suullisessa ja/tai muussa muodossa (jaljiempéana "Luottamukselliset tiedot").
Luottamukselliset tiedot voivat kasittdd muun muassa turvaluokiteltua (salainen,
luottamuksellinen tai siséinen), taloudellista, teknisté, kaupallista, asiakas- tai muuta
henkil6tietoa, operatiivista ja/tai henkilostdhallintoon liittyvaa tietoa sekd muuta sopijapuolen tai
sen nykyiseen tai tulevaan liiketoimintaan liittyvaa tietoa liittyen esimerkiksi sopijapuolen
tuotteisiin, talouteen, jarjestelmiin, toimintamalleihin, teknisiin ja muihin prosesseihin,
keksintdihin, ideoihin, suunnitelmiin ja/tai tietotaitoon.

Luottamuksellisia tietoja vastaanottava sopijapuoli sitoutuu seuraaviin salassapitovelvoitteisiin:

- Vastaanottava sopijapuoli sitoutuu pitdméaéan kaikki luovuttavalta sopijapuolelta
vastaanottamansa Luottamukselliset tiedot salassa ja olemaan luovuttamatta tai
iimaisematta niita edelleen kolmannelle osapuolelle (alihankkijat, tytaryhtiot, jne.) ilman
luovuttavan sopijapuolen etukateen antamaa kirjallista suostumusta.

- Vastaanottava sopijapuoli sitoutuu olemaan kayttamatta vastaanottamiaan
Luottamuksellisia tietoja muuhun kuin yksinomaan sopimuksessa maariteltyjen
velvoitteiden tayttamiseksi. Sovittua laajempi ja muuhun tarkoitukseen liittyva
luottamuksellisten tietojen kaytto edellyttda aina luovuttavan sopijapuolen etukéteen
antamaa kirjallista suostumusta.

- Vastaanottava sopijapuoli sitoutuu ilmaisemaan tai luovuttamaan luottamuksellisia tietoja
vain sellaisille edustajilleen ja tydntekijoilleen, joiden on valttamatonta saada niista tieto
tarkoituksen toteuttamista varten. Vastaanottava sopijapuoli vastaa tyéntekijdidensa
salassapitovelvoitteen noudattamisesta kuin omastaan. Vastaanottava sopijapuoli vastaa
siitd, etta vastaanottava sopijapuolen tydntekijat ovat aina vahintdan samantasoisen
salassapitovelvoitteen sitomia kuin tdssa sopimuksessa on sovittu.
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- Vastaanottava sopijapuoli sitoutuu sailyttAmaan vastaanottamansa luottamukselliset
tiedot aina vahintdan samalla huolellisuudella kuin vastaanottava sopijapuoli séilyttaa
omat luottamukselliset tietonsa.

Edellisten lisdksi Toimittaja vastaa siita, etté kaikki sen edustajat ja tydntekijat noudattavat
kulloinkin soveltuvia Asiakkaan turvallisuusohjeistuksen maarayksia (kuten tietoturva- ja
laatuvaatimuksia) palvelujen tuottamisen edellyttaméassa laajuudessa, edellyttden ettéa Asiakas
on antanut riittédvat tiedot Asiakkaan turvallisuusohjeiden maarayksista.

Palveluun tallennettu tai siina kasiteltava tieto on luottamuksellista ja Asiakkaan tai sen
tytaryhtion tai kolmannen osapuolen omistuksessa. Asiakkaan tai sen tytaryhtion tai kolmannen
osapuolen tietojen muokkaaminen, siirtAminen tai muu kasittely Toimittajan, alihankkijan tai
automatisoituna ohjelmiston toimesta, ei vaikuta tietojen omistajuuteen tai kayttdoikeuksiin.

Toimittaja kasittelee Asiakkaan hallussa olevia henkilotietoja ja Asiakkaan muita tietoja seka
tietoja, joihin Toimittajalla on paasy sen vuoksi, ettd Toimittaja on solminut sopimuksen
Asiakkaan kanssa, yksinomaan valittémasti sopimuksessa maariteltyjen sopimusvelvoitteiden
tayttamiseksi. Salassapitovelvollisuus ei koske luottamuksellisia tietoja, jotka

- olivat yleisesti tiedossa luottamuksellisten tietojen luovutushetkelld tai tulevat
my6hemmin yleiseen tietoon ilman, etté vastaanottava sopijapuoli olisi menetellyt tAman
sopimuksen vastaisesti, tai

- olivat todistettavasti vastaanottavan sopijapuolen tiedossa tai hallinnassa jo ennen
luottamuksellisten tietojen vastaanottamista luovuttavalta sopijapuolelta, tai

- vastaanottava sopijapuoli on todistettavasti saanut kolmannelta osapuolelta ilman
salassapitovelvollisuutta, tai

- on todistettavasti itsenéisesti luonut vastaanottavan sopijapuolen henkilékunta, joka ei
ole hyvaksikayttanyt luottamuksellisia tietoja.

Sopijapuolella on oikeus vaatia perustellusta syysté erillisen henkildkohtaisen
salassapitositoumuksen allekirjoittamista niilta toisen sopijapuolen tai tdméan alihankkijan
palveluksessa olevilta, jotka sopimuksen toteuttavat.

Salassapitoa koskevat ehdot ovat voimassa myds sopimuksen paattymisen jalkeen viisi (5)
vuotta kunkin luottamuksellisen tiedon vastaanottamisesta. Asiakkaan salassa pidettavien ja
arkaluonteisten tietojen osalta salassapitovelvollisuus on voimassa pysyvasti. Jos sopimus tai
toimeksianto paattyy tai purkautuu, sopijapuoli palauttaa tai toisen sopijapuolen suostumuksella
havittaa toisen sopijapuolen luottamuksellisen aineiston.

Sopimuksen paatyttya tai purkauduttua kumpikin sopijapuoli ja naille suoritteita tehneet
alihankkijat palauttavat kaikki tyéhon liittyvat toista sopijapuolta koskevat dokumentit ja muut
tallenteet toisen sopijapuolen hallintaan viivyttelematta.

Sopijapuolen tulee tuhota ne toisen sopijapuolen aineistot ja tallenteet tietoturvallisesti, joita ei
sovita palautettavaksi, yhteisesti sovitulla tavalla 14 vuorokauden kuluessa sopimuksen
paattymisestd, ellei toisin erikseen kirjallisesti sovita, huomioiden viranomaismaaraykset ja
paasopimuksen toimittajan myo6téavaikutus sopimuksen paattyessa —kohdan ehdot.

Sopijapuolella on oikeus kayttaa palvelun toimituksen yhteydessa hankkimaansa ammattitaitoa
ja kokemusta.

Tama kohta ei rajoita lain tai viranomaismaarayksen edellyttdmaa tiedotusta.
13.1 Salassapitovelvoitteiden ulottuvuus

Toimittajan tulee saattaa Asiakkaan ja Toimittajan véliseen Palvelun toimittamiseen liittyva
henkiléstonsa sekd mahdollisen alihankkijan henkildsto tietoiseksi taman liitteen
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salassapitovelvoitteista. Toimittaja vastaa siita, ettd myds sen alihankkijat noudattavat taman
litteen ehtoja.

14 Varautuminen ja jatkuvuuden hallinta

Toimittajan palvelujen jatkuvuuden hallinta téyttaa tassa sopimuksessa kuvatut
jatkuvuusvaatimukset. Jatkuvuusvaatimukset perustuvat Huoltovarmuuskeskuksen Sopiva-
mallilausekkeisiin (1.0F) ja suosituksiin.

14.1 Toiminnan jatkuvuus
Tassé sopimusliitteessa sovittujen suoritusten toimitusvarmuus on tarkeaa.
Osapuolet toteavat, ettéd osapuolten suoritusten hairionsietoa ja palveluiden toimitusvarmuutta
voidaan kehittaa toiminnan jatkuvuussuunnittelun avulla. Osapuolet korostavat lisaksi
yhteistydn merkitysta toimintavarmuuden hallinnassa. Naisté syista osapuolet liittdvat taman
sopimusliitteen toiminnan jatkuvuuden hallintaa koskevat suositukset. Viittaus suosituksiin
Osapuolet ovat tutustuneet kyseisiin suosituksiin ja vakuuttavat kehittdvansa toimintaansa
naiden suositusten mukaisesti ja pyrkivat noudattamaan suosituksia tdman sopimuksen
voimassaoloajan.
Osapuolella on taman sopimuksen voimassaoloajan velvollisuus, toisen osapuolen sita

erikseen pyytaessa, esittda toiselle osapuolelle selvitys siita, miten se on kohdan 14.2
suositukset tayttanyt.

14.2 Toiminnan jatkuvuuden hallintaa koskevat suositukset:

Johtamista koskevat suositukset

Suositus 1: Organisaatio on tunnistanut ydintoimintoihinsa liittyvat jatkuvuuden, ja
erityistilanteiden hallintaa ohjaavat keskeiset tekijat, velvoitteet ja riippuvuudet.

Suositus 2: Ydintoimintojen asettamat vaatimukset jatkuvuuden hallinnalle on maaritetty.

Suositus 3: Johto edellyttaé organisaatiolta ydintoimintojen ja kriittisten tukitoimintojen
jatkuvuuden hallinnan suunnittelua.

Suositus 4: Jatkuvuuden hallinta on organisoitu ja vastuutettu osana normaalia johtamista,
toimintaa sekd kumppanuusverkoston hallintaa.

Suositus 5: Jatkuvuussuunnittelun koordinointi on vastuutettu.
Suositus 6: Jatkuvuuden hallinnalle on asetettu tavoitteisiin nahden resurssit.
Suositus 7: Jatkuvuuden hallinnan suunnittelu toteutetaan ydin- ja tukitoimintojen yhteistydna.

Suositus 8: Viestinnén ja raportoinnin vastuut ja toimintamalli keskeisimpien sidosryhmien
kanssa on maaritetty ja organisoitu.

Suositus 9: Organisaation johto seuraa jatkuvuuden hallinnan kehittdmista,
jatkuvuussuunnittelua seké toimenpiteiden vaikutuksia ja kustannuksia.

Suositus 10: Erityistilanteiden hallinta on organisoitu, ohjeistettu ja huomioitu toimintamalleissa.
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Toiminnan ohjausta koskevat suositukset

Suositus 11: Organisaation ja toimintaymparistén vuorovaikutus otetaan toiminnassa
huomioon.

Suositus 12: Sdanndéllinen riskienhallintamenettely on kaytossa.
Suositus 13: Riskienhallinnan tulokset ohjaavat jatkuvuuden hallinnan kehittamista.

Suositus 14:; Toiminnan jatkuvuuden hallinnan toimenpiteet tukevat organisaation
ydintoiminnan tavoitteita.

Suositus 15; Palvelujen jatkuvuuden hallinta toimintaverkostossa on suunniteltu ja sovittu.
Suositus 16: Erityistilanteiden hallinnan menettelyt on suunniteltu.
Suositus 17: Kriisiviestintdmenettelyt on suunniteltu ja harjoiteltu.

Suositus 18: Kriittisten toimintojen hairididen hallintaohjeet on laadittu, koulutettu ja toiminta
harjoiteltu.

Henkildstda ja henkildresurssien hallintaa koskevat suositukset

Suositus 19: Jatkuvuuden hallinnan osaamiselle on asetettu rooli- tai tehtavakohtaiset
vaatimukset, osaamistaso tunnetaan ja osaamista kehitetaan.

Suositus 20: Organisaatio kannustaa henkildstda noudattamaan ja kehittamaan hyvaa
jatkuvuuden hallinnan ja tiedon turvaamisen toimintamallia.

Suositus 21: Organisaatiossa on sovittu tapa toimia valvonnassa, turvallisuuspoikkeamissa ja
vaarinkaytostilanteissa.

Suositus 22: Avainroolit ja -henkil6t on tunnistettu ja varajarjestelyt on suunniteltu.

Suositus 23: Henkilosto ja sen kayttd on suunniteltu ja mitoitettu vahintaan ydintoimintojen
jatkuvuuden hallinnan edellyttamalla tavalla.

Kumppanuuksia koskevat suositukset

Suositus 24: Organisaation tuotannolle kriittiset kumppanit, alihankkijat ja resurssit on
tunnistettu.

Suositus 25: Sopimuksissa on vaatimukset toiminnan jatkuvuuden hallinnan toteuttamiselle.

Suositus 26: Kriittisen toiminnan jatkuvuuden hallintavelvoite on ulotettu keskeiseen
toimittajaverkostoon.

Suositus 27: Yhteistoiminta kumppanien kanssa hairio- ja erityistilanteiden hallitsemiseksi on
organisoitu ja vastuutettu.

Toiminnan jatkuvuuden hallinnan arviointia koskeva suositus

Suositus 28: Jatkuvuuden hallinnan toteutumista ja tarkoituksenmukaisuutta seurataan ja
arvioidaan.
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1 Johdanto

Tassa liitteessa maaritellaan HPK Palvelut Oy:n (jatkossa Toimittaja tai Yhti®) ja Asiakkaan
valiset yhteyshenkil6t ja alihankkijat.

2 Yhteyshenkilot

2.1 Sopimusvastaavat

Toimittajan puolelta

Nimi Sami Puukari

Titteli Toimitusjohtaja

Puhelin 040 545 2227

Sahkoposti sami.puukari@hpkpalvelut.fi

Asiakkaan puolelta

Nimi Henrik Rainio

Titteli Rahoitusjohtaja
Puhelin 040 593 6057
Sahkoposti henrik.rainio@porvoo.fi

2.2 Asiakkaan laskutustiedot

Nimi Porvoon kaupunki
Verkkolaskuosoite Porvoon kaupunki
PL 785
00074 CGl
Operaattori CGI 003703575029
Valittdjan tunnus 0037106151210

2.3 Toimittajan Asiakkuusvastaava ja Palveluvastaavat

Rooli Yhteyshenkild

Asiakkuusvastaava Paivi Lansikari paivi.lansikari@hpkpalvelut.fi 040 485 9016

Palvelukokonaisuuksista vastaavat yhteyshenkil6t

Palvelukokonaisuus | Palveluvastaavat

ICT-palvelut Tomi Lampinen tomi.lampinen@hpkpalvelut.fi 040 095 9999

Talouspalvelut Nea Vaisénen nea.vaisanen@hpkpalvelut.fi 040 180 1136

Henkilostopalvelut Pirkko-Liisa Jarvinen pirkko-liisa.jarvinen@hpkpalvelut.fi 040 162 6435
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Kaannodspalvelut Anders Backstrom anders.backstrom@hpkpalvelut.fi 040 501 0292

3 Toimittajan toimipiste

HPK Palvelut Oy
Urakoitsijantie 12 A, 06450 Porvoo
Entreprendrsvagen 12 A, 06450 Borga

www.hpkpalvelut.fi

4 Toimittajan alihankkijat

Lista alihankkijoista, joiden sopimukset ovat HPK Palvelut Oy:n hallinnassa ja/tai jotka
osallistuvat Yhtion palvelutuotantoon.

Alihankkija Y-tunnus Kuvaus

CGI Suomi Oy 0357502-9 HR- ja talousjarjestelmét

IT-Laitteet ja palvelut:

tybasemat, naytot, tulostimet ja tablet-laitteet (ATEA,
Tieran verkkokaupan kautta
Palvelunhallintajérjestelma

Telia Oyj 1475607-9 Tietoturvavalvomo ja tietoliikennepalvelut

Matkapuhelimet ja niihin liittyvéat palvelut

Tiera Oy 2362180-3

Atea Finland Oy 0919156-0
Microsoft-lisenssien jakelu
3 Step IT Oy 2161942-7 Leasinglaitteet
CHG MERIDIAN . .
Finland Oy 2126619-0 Leasinglaitteet
Visma Aquila Oy 2644028-2 M2-matkanhallinta
Visma Amplio Oy 1043560-6 Merit Aktiva -jarjestelma pienten yritysten

kirjanpitoon
Microsoft Oy 0897464-3 Lisenssit

SDL Limited New
Globe House

Kéannosjarjestelma

Numera Palvelut Oy 2360731-5 S365 BI HR

Jeti-S&hko Oy 0130128-6 Tietoliikenneasennukset
tz\rl:leslir;)suuskunta 0129056-4 Mustia kuituja / Tietoliikennepalvelut
Elisa Oyj 0116510-6 Lisenssit ja konesaliyhteys

Grano Oy 2197935-0 Kéaannospalvelujen alihankinta
Intragen Oy 2704447-6 Identiteetin hallinta IDM

Porvoon kaupunki 1061512-1 Toimitilahallinta

Loihde Trust Oy 0863729-2 Promid-jarjestelma
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